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Parabéns, vocé acaba de adquirir um produto com a qua-
lidade e seguranca Intelbras. O roteador GWM 1420 N
oferece uma solugdo completa e pratica para redes do-
meésticas e de pequenas e médias empresas. Com ele, é
possivel integrar toda sua rede, seja ela com fio ou sem
fio (wireless). A tecnologia de transmisséo é de alto de-
sempenho com taxas de dados de até 150 Mbps, e opera
com dispositivos IEEE802.11n, além de ser compativel
com dispositivos |IEEE802.11g e IEEE802.11b. Com ele,
é possivel compartilhar o acesso a internet, arquivos e
interconectar diversos dispositivos em um s6 equipamento,
proporcionando uma solug@o simples e eficaz para conexéo
a internet. O roteador atende aos requisitos de taxas de
ADSL 2+, que oferece velocidade de conexéo & internet
de até 24 Mbps.
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Especificacoes técnicas

ParaGmetro

Protocolos

Funcées
wireless

Padréo

Frequéncia
de operacéo

Especificagéo

RFC 2684 Multiprotocol Encapsulation over ATM Adap-
tation Layer 5

RFC1483 Multiprotocol Encapsulation over ATM Adap-
tation Layer 5

RFC2516 PPP over Ethernet (PPPoE)

RFC1662 PPP in HDLC-like Framing

RFC1332 PPP Internet Protocol Control Protocol

RFC894 A Standard for the transmission of IP Datagra-
ms over Ethernet Networks

RFC1042 A Standard for the transmission of IP Datagra-
ms over |IEEE 802 Networks

MER (IP over Ethernet over AAL5)

PPTP, L2TP, IPSec

Aprendizado Automatico de Bridge (IEEE 802.1D Bridge
Transparente)

Aprendizado de até 64 enderecos MAC

RFC768 User Datagram Protocol (UDP)

RFC791 Internet Protocol (IP)

RFC792 Internet Control Message Protocol (ICMP)
RFC793 Transmission Control Protocol (TCP)

RFC826 An Ethernet Address Resolution Protocol (ARP)
RFC862 Echo Protocol

G.992.1 (T1.413)

G.992.2 (G.dmt), G.lite

G.992.3 (G.bis/ADSL2)

G.992.5 (ADSL2+)

Anexo L (aumento de alcance ADSL2)

ATM forum UNI3.0, 3.1 e 4.0 para circuitos virtuais
permanentes (PVCs)

CBR, UBR, VBR-rt e VBR-nrt

ITU-Ti.610F4/F5 OAM

Roteamento IP

IEEE802.11b/g/n

802.11b: 2,400 GHz a 2,484 GHz

802.11g: 2,400 GHz a 2,484 GHz

802.11n (Banda ISM):

2422 MHz a 2452 MHz (largura de banda '40 MHz)
2400 MHz a 2483,5 MHz (largura de banda '20 MHz)



Modulagéo

Taxa de
transmissao

Funcées

wireless .
Canais de

operagdo

Distancia de
transmissdo

Seguranga

Fungbdes basicas

802.11g: 64QAM, 16QAM, QPSK, BPSK, DSSS
802.11b: CCK, DQPSK, DBPSK

802.11n: 64 QAM, 16QAM, QPSK, BPSK

802.11b: 11, 5.5, 2, 1 Mbps por canal com fallback
automatico

802.11g: 54, 48, 36, 24, 18, 12, 9, 6 Mbps por canal com
fallback automatico

802.11n: até 150 Mbps por canal com fallback automatico
802.11b:

11: USA e Canadd

13: Brasil/América do Sul

14: Japao (MKK)

802.11g:

11: USA e Canadé

13: Brasil/América do Sul

14: Japao (MKK)

802.11n:

11: USA e Canada

13: Brasil/América do Sul

14: Japao (MKK)

até 100 m de cobertura indoor*

até 300 m de cobertura outdoor*

* Distancia variavel dependendo das condicées
ambientais

WEP de 64/128 bits, WPA/WPA2 com TKIP/AES

Atribuicao de enderecamento IP e classe de enderegos
de rede na LAN

DHCP server

10/100 Mbps, MDI/MDI-X com operagdo da porta em
modo Half e Full Duplex

Criagéo de até 8 circuitos virtuais privados (PVC)

Modo de conexéo estatica (IPoA e MER) com configuragéo
de endereco IP, mascara, DNS e gateway padréo estaticos

Modo de conexdo PPPoE com usudrio/senha, autentica-
céo MRU, PAP e CHAP, desconexéo por inatividade

Modo de conexdo DHCP (MER) com obtencédo de ende-
recamento IP de forma dindmica através do protocolo
DHCP

Modo de conexdo PPPoA com usudrio/senha, autentica-
céo MRU, PAP e CHAP, desconexédo por inatividade

Modo Bridge de conexao
VLAN na parte remota WAN com 802.1q
Redirecionamento de portas (NAT e NAPT)



Fungées avancadas

Fungées avangadas

Informagées de status

Configuragdo e
gerenciamento

ALG: TFTP/FTP/PPTP/L2TP

Filiro de Enderecos MAC em modo black/white list
Redirecionamento de portas (servidores virtuais), de
acordo com requerimentos da TR098 para mapeamen-
to de porta em nés suportando até 16 entradas para
configuragéo

Agente DNS

Configuragéo manual de DNS

QoS:

Gerenciamento das interfaces, suportando os algo-
ritmos de enfileiramento strict-priority (SP) e deficit
weighted round robin (DWRR)

Gerenciamento de fila, suporte a 3 filas de priorizacéo

Gerenciamento da classificagao do fluxo (DSCP. 802.1p,
IP, protocolo, porta fisica, etc.)

Protecdo DoS, com opgdes de ativacéo independente
para cada ataque, e protegéo contra Port Scan

Filtro IP com configuragao do nivel de seguranca base-
ado em blacklist e whitelist nas portas WAN/LAN (cada
lista suportando até 20 entradas)

Controle local de acesso por Ping/Web/Telnet/TFTP
Controle de acesso remoto por Ping/HTTP/Telnet/TFTP
UPnP

IGMP Snooping e IGMP Proxy

Roteamento estético, suportando até 16 entradas de rotas

Roteamento dinédmico com RIP v1 e RIP v2, em modo
ativo e passivo

Atualizacéo automatica de data e hora com NTP (Ne-
twork Time Protocol)

Filtro de URL baseado em blacklist, suportando até 20
entradas

DMZ (DeMilitarized Zone)

Informagées do sistema

Informagées do ADSL

Lista de hosts da LAN

Status da conexdo WAN e estatisticas

Informagées estatisticas da LAN

Gerenciamento e configuragéo por web, TR069 e SNMP
Telnet

Restauragdo dos padrées de fabrica

2 niveis de gerenciamento (administrador e suporte)
Atualizacéo de firmware via interface web e TFTP



Configuragdo e
gerenciamento

Conectores externos

LEDs

Fungées da interface
Ethernet

Cabeamento | Interface
suportado LAN

Poténcia wireless
(sem antena)

Antena
Consumo

Requisitos ambientais

Temperatura de operacdo

Temperatura de
armazenamento

Umidade de operagao

Umidade de armazena-
mento

Alimentacéo
Caracteristicas fisicas
Dimensées (C x L x A)
Peso

Backup e restauragéo das configuragées do equipa-
mento pela interface web e TFTP

Logs do sistema visualizados localmente ou remota-
mente através de um servidor syslog

1 interface RJ11 ADSL

1 botdo WLAN/WPS

1 botdo de Reset

4 interfaces RJ45 Ethernet

1 interface de alimentagéo

1 chave liga/desliga (power)

1 conector SMA macho

Power

ADSL

Internet

Portas LAN (1 a 4)

WLAN

WPS

Compatibilidade com os padrées IEEE802.3/802.3u
TOBASE-T e TOOBASE-TX

Half Duplex e Full Duplex

Auto MDI/MDIX

Controle de fluxo

10BASE-T: UTP categoria 3,4,5 (maximo de 100 m)
100BASE-TX: UTP categoria 5, 5e (méximo de 100 m)
18 dBm (63 mW) no modo 802.11b

16 dBm (40 mW) no modo 802.11g

15 dBm (32 mW) no modo 802.11n

Externa, destacavel com 5 dBi

12w

0°Ca40°C

-20°Ca70°C

10% a 95%, sem condensagdo
5% a 95%, sem condensagéo

12VCC, 1A

128 x 167 x 32 mm
880 g (incluindo a fonte de alimentagao)



Caracteristicas

« Compartilhamento do acesso a internet banda larga.

« Suporte a até 8 PVCs com isolamento entre eles.

« Compativel com as tecnologias ADSL 2+, ADSL 2 e ADSL.
o Até 24 Mbps de downstream e 1 Mbps de upstream.

« Seguranca através de firewall integrado com suporte a filtro de MAC, filtro
de IP, filiro de URL e protecéo anti-DoS.

« Suporte a VPN Pass-through.

« Assistente de instalagéo e interface de configuragédo em portugués.
« Poténcia de transmisséo de até 18 dBm (63 mW).

« QoS (IP, DSCP, 802.1p) ideal para aplicagées de voz e video.

« Multiplos SSIDs.

« WPS para configuragéo simplificada da seguranga wireless.

« Fonte de alimentagdo bivolt automadtica.

Instalacao

Requisitos do sistema
« Servigo de acesso banda larga (ADSL) habilitado.

« Computador com Linux®, Windows® XP ou superior, navegador web internet
Explorer® 7.0, Mozilla Firefox® 3.0 ou superiores.

Requisitos ambientais para a instalacéo

« Naéo deixe o roteador diretamente exposto a luz solar ou perto de fontes
de calor, forno micro-ondas ou ar-condicionado.

« Naéo coloque o roteador em locais fechados ou muito apertados. Mante-
nha-o com no minimo 5 cm de espaco livre de cada lado.

« Instale o roteador em um local ventilado. Se for instalar em armaério ou
rack, verifique primeiro se ha ventilagéo adequada.



Conexdo

Instalagéo fisica do roteador

1. Conecte a antena no roteador e ajuste sua posicdo. Normalmente a
posicéo vertical é a mais apropriada;

2. Conecte a fonte de alimentagéo na entrada Power do roteador. Pressione
o botéo On/Off para ligar o roteador. Os LEDs acenderéo;

3. Insira o microfiltro que acompanha o produto na entrada (tomada) da
linha ADSL;

4. Conecte o cabo de linha que acompanha o produto entre a porta Line do
roteador e a entrada Modem do microfiliro. Aguarde alguns segundos
até o LED ADSL piscar;

5. Conecte o computador ou dispositivo de rede em uma das portas LAN
do roteador. O LED LAN correspondente acenderd;

6. Se for utilizar um telefone, conecte-o na porta Fone do microfiliro a fim
de evitar interferéncias do sinal ADSL.

Ap6s instalar o roteador a rede, é preciso configura-lo. Veja a seguir como
configurar as fungées basicas. Estes procedimentos levarédo somente alguns
minutos e serd possivel acessar a internet via roteador imediatamente.



Configuracao TCP/IP

Certifique-se que seu computador esteja configurado com a opgéo Obter
IP automaticamente. Para isso, acesse as configuracdes de rede de seu
computador.

Caso deseje configurar o endereco IP manualmente, o endereco IP pré-
configurado de fabrica é 10.0.0.1 e a mascara de sub-rede ¢ 255.255.255.0.
Estas configuragées estardo disponiveis através das portas LAN ou WLAN.

)

Configurar o eco IP mar

Configure os parédmetros da rede no seu computador de acordo com as
informagées a seguir:

« Endereco IP: 10.0.0.xxx (sendo que xxx varia de 2 a 254).

« Mascara de sub-rede: 255.255.255.0.

« Gateway padréo: 10.0.0.1 (endereco IP pré-configurado do roteador).

« Servidor DNS: 10.0.0.1.

Configuracdo web

Também é possivel configurar o roteador sem a utilizagdo do CD, através
da interface web. A interface web pode ser utilizada em qualquer sistema
operacional Windows®, Macintosh® ou UNIX® (Linux®, FreeBSD®, etc.) com
um navegador web compativel (Internet Explorer® 7.0/Mozilla Firefox® 3.0
ou superiores). Para configurar, siga o procedimento:

1. Conecte-se ao roteador digitando http://10.0.0.1 no campo de enderego
do navegador web;

) Intelbras GWM 1420 N - Mozilla Firefox -lal x|
Arquive Editar Exibr Histdrico Fayoritos Eerramentas  Ajuda
@ - c v [ s =-0-

Endereco IP do roteador



2. Em seguida, sera exibida a tela de acesso. Digite o usudrio admin e a
senha admin;

.
intelbras | cwmicon ot

Usudrio
Senha
Entrar

3. Ao acessar a interface web do roteador, poderd ser notada a seguinte
divisdo dos menus:

Na parte superior, estéo os menus principais (Configuragdo/Avancado/

.
Sistema/Status/Sair).

« Na lateral esquerda aparecer@o os menus secunddrios, que se modificaréo
em fungéo do menu principal escolhido, precedidos por .:.

« Ao clicar em um dos menus principais, automaticamente serd selecionado
o primeiro menu secunddrio disponivel.

¢ Ao clicar em um dos menus secunddrios, este poderd conter submenus,

cujo primeiro se abrird automaticamente quando o menu secundério for
escolhido, conforme a figura a seguir:

intelbrars oA N

Configuragio Avangado Sistema Status Sair [ R e U =

WIRELESS BASICO
Assistente
Utiize esta secio para s configurac s do roteador. As configuracdes fettas nessa pagina deverdo ser
Internet aplicadas aos dispositiv 55 que 30 Se conectar ao roteador.
Wireless
e Ativar Wireless:
Basico
Ativar Isolamento Multiap: [
Sequranca
lome da Rede Wireless (SSID): | | yalbras
Ceerolle] Visibiidade (Broadcast): @ Vel C Tnvisiel
Data e Hora Regio: [Brasil (Anatel) 7|
canal: [11 -
Modo: [802.11b/gln =
Largura de Banda: [40M 3]
Nota: As configuracdes Wireless realzadas dever3o ser aplcadas também 20s dispostivos wireless que 3o se conectar 20
roteador.
Aplicar | _Cancelar

Disposicdo dos menus



4. Por padrdo, apés inserir o usudrio e senha, serda exibido o menu Confi-
guracdo com as seguintes opgdes no menu lateral:

intelbras cmmeren

ador ADSL2+ Wireles:
Configuracso Avancado Sistema Status Sair L it Aok g =

BEM-VINDO AO ASSISTENTE DE CONFIGURACAQ
Assistente

N Este assistente iré quis-io em UM processo passo 3 passo que realars a configuracdo do roteador para acessar 3 Intemat.
interne

. = Passo 1: Configurar a Conexdo com a Intemet

= Passo 2: Configurar 2 Interface Wireless
Rede Local 5

= Passo 3: Verificar 0s dados e Conectar
Data & Hora

| Avangar | | cancelar |

5. Clique em uma das opgées para configurar seu roteador, sendo:
- Assistente: auxilio passo a passo para a configuragéo do seu roteador.
« Internet: configuracdo do modo ADSL de conexdo & internet.
« Wireless: configuracdes bésicas e de seguranga da interface wireless.
- Rede Local: configuragées de servigos da interface LAN
- Data e Hora: configuragéo de data e hora e do modo de atualizagéo
de hordrio.

Neste manual sera tratado primeiro o Assistente, possibilitando que seja
colocado o roteador em operacéo, seguindo-se pelos demais menus.

Configuracao
Assistente

O assistente permite a configuracéo de fungées bésicas do roteador em 3
passos, apés o qual serd possivel acessar a internet pela interface LAN ou
wireless de acordo com as configuracées realizadas.



intelbras G

Roteador ADSL2+ Wireless N

Configuragdo Avangado Sistema Status Sair
A0 DE A
Assistente
ormet Este assistente ird guid-lo em um processo passo a passo que realizard a configuracdo do roteador para acessar a Internet.
internel
: Conf i temet

e = Passo 1: Configurar a Canexdo com a Intemet

= Passo 2: Configurar 2 Interface Wireless
Rede Local -

= Passo 2: Verificar os dados e Conectar
Data e Hora

Avangar | [ Cancelar
Assistente de configuragdo
Na tela do Assistente de configuracéo, clique em Avancar para que a tela

do Passo 1 seja exibida.

Passo 1: Configurar a conexéo com a internet

Caso sua conexdo seja PPPoE ou PPPoA, digite nesta tela as informagées para
a conexéo ao seu provedor de servicos ADSL (Protocolo, Encapsulamento e
VPI/VCI) e os dados de autenticagéo (usudrio e senha). Caso tenha duvidas
quanto aos dados, consulte seu provedor.

PASSO 1: CONFIGURAR A CONEXAO COM A INTERNET

Informe abaixo o tipo de conex3o com seu Provedor.

Protocolo : | PPPoE =
Encapsulamento: [LLC |~

VPL:| g (0-255)

(32-65535)

PPPOE/PPPOA

Insia 0 Usudrio e Senha formecidos por seu pravedor par autenticagdo. Por favor, insia exatamente coma informado
prestando atengio aos caracteres mailsculos e minisculos. Cligue em Préxime para continuar.

Usuario:
Senha:

Confirme a Senha:

Voltar | Avangar | Cancelar

Conexdo PPPoE/PPPoA



Caso sua conexéo seja IP Dinédmico ou Bridge, nesta tela serdo inseridas
apenas as informagées do PVC (VPI e VCI) além do encapsulamento.

PASSO 1: CONFIGURAR A CONEXAQ COM A INTERNET

Informe abaixo o tipo de conexdo com seu Provedor.

Protocolo : [Bridge =
Encapsulamento: [[LC =

VPL:| (0-255)
VCL:| 35 (32-65535)

Voltar | _Avangar | _Cancelar

Conexdo Bridge/IP Dinémico

Se a conexéo escolhida for do tipo IP Estatico ou IPoA, sera necessdrio in-
serir os dados de enderecamento IP fornecidos pelo seu provedor além da
configuragéo do PVC (VPI/VCI), conforme a figura a seguir.

PASSO 1: CONFIGURAR A CONEXAO COM A INTERNET

Informe abaixo o tipo de conexio com seu Provedor.

Protocolo : llPUA a
Encapsulamento: [LLC ¥]
VPI:| o (0-255)

Ver:| 35 (32-65535)

1P ESTATICO

Foi selecionade o modo de Endereco IP Estdtice ou IPoA. Insira abaixe as informagdes fomecidas por seu proveder.

A Busca automatica de PVC poderd ndo funcionar em aiguns casos, sendo necessdrio inserit manuaimente os valores
WPI/VCI fornecidos por seu provedor.

Clique em Avangar para continuar,

Endereco IP:
Mascara de Sub-rede:
Gateway Padréo:

Servidor DNS Primario:

Voltar | Avancar | Cancelar

Conexdo IPoA/IP Estdtico

Apés a inser¢do dos dados de acordo com sua conexéo, clique em Avancar
para seguir para o Passo 2.



Passo 2: Configurar a interface wireless

Nesta etapa serda possivel configurar os dados da interface wireless do rotea-
dor, ativando-a ou néo, alterando o nome da rede (SSID) que serd propagado,
e o modo de seguranga (Nenhum/WEP/WPA-PSK/WPA2-PSK).

PASS0 2: CONFIGURAR A INTERFACE WIRELESS

eless vem ativada por padrdo. E possivel apenas desativi-a e cicar em Avangar para pular a configuracio da

A interface
mesma.

Ativar Interface Wireless: 7

) para ser facime
2 recomendavel

identificada pelos dispositivos que irdo conectar-se a
terar 0 nome que vem pré-configurado.

less necessita de um nome
des de sequranga, & alt

Nome da Rede Wireless (SSID):

intelbras_
Selecione 3 publicar 0 nome de sua re eless e ser facimente encontrada pelos dispositivos da rede, ou
selecion para esconder o nome da rede Wireless e entio 0s usudrios terdo que inserir manualmente o nome da rede

(SSID) para poder conectar-se a mesma.

Status de Visibilidade: & visivel © Invisivel

Para proteger o acesso 3 rede por hackers ou usudrios sem autorizagio, é alftamente recomendavel escolher um dos tipos de
seguranca disponiveis abamo.

Nenhum nivel de seguranga Alto
None € wep © WpAPSK © WPAZ-PSK

Modo de Seguranca: None R
Selecione esta opcio se ndo deseja ativar nenhuma funcio de seguranca wireless.

Voltar | Avangar | Cancelar |

Configuragao Wireless

E recomendavel que seja configurado algum tipo de seguranca em sua inter-
face wireless, para evitar a utilizagéo da rede por pessoas néo autorizadas,
lembrando que o tipo WPA2-PSK é o que oferece a maior seguranca, sendo
praticamente invioldvel e compativel com todos os dispositivos wireless
mais novos. Apés configurar a interface wireless, clique em Avangar para
continuar.

Passo 3: Verificar os dados e conectar

Nesta etapa serd apresentada uma tabela com todos os dados inseridos
para a configuragdo. Caso estejam corretos, clique em Aplicar para gravar
as configuragdes realizadas e para que o roteador estabelega a configuragéo
com a internet.



DETALHES DAS CONFIGURACOES

Abaixo & possivel verificar um sumdrio com as configuracdes inseridas. Recomenda-se a impressio ou anotagdo dos detalhes
abaixo para auxiiar na configuracdo dos dispositivos wireless ou em caso do roteador precisar ser reconfigurado.

WP/ VCI: 0/33
Protocolo: PPPOE
Tipo de Conexdo: LLC
Usugrio: usuario@provedor.com.br
Senha: senha
MNome da rede Wireless (SSID): intelbras
Status de Visbiidade: Visivel

Criptografia: WPA2-PSK

Chave PSK: Intebrasi23

Chave WEP:

Voltar | Aplicar | Cancelar

Verificar dados configurados

Caso algum dos dados esteja incorreto, clique em Voltar e corrija a con-
figuragdo ou em Cancelar para sair do Assistente sem realizar nenhuma
configuragéo.

Apbs clicar em Aplicar, o roteador poderd demorar um pouco para responder,
pois estard tentando conectar-se @ internet.

Internet

Neste menu serd possivel a criagéo/edicdo e/ou exclusGo manual de PVCs
(Circuito Virtual Privado) utilizados para a configuracéo do acesso do rote-
ador a internet.

CDHFIGIJRACAD PARA ACESSO A INTERNET

Escolha Adi

ar, Editar ou Exclur, para configurar a Interface WAN.

CONFIGURACAO DA WAN

VPI/VCI VLANID ENCAP Nome do Service Protocolo FEstado Status Gateway Padrio Acdo

Adicionar Editar | Excluir

Configuragdo Manual de PVCs



Clique em Adicionar. Seré exibida uma tela conforme a figura a seguir:
CONFIGURACAO DA WAN (INTERNET)

Esta tela permite a configuracdo de um PVC (VPI e VCI) e selecionar uma categoria de servico.

CONFIGURAGAO DE PVC

VPI:| g (0-255)

VCI: | 35 (32-65535)

Categoria de Servico: | UBR With PCR A

Taxa de Células (Pico): | g (cells/s)
Taxa de Células (Sustentével): | 5

Tamanho Maximo de Rajada: |

TIPO DE CONEXAQ

Protocolo:

NE

Modo de Encapsulament LLC

802.1QVLANID: | g (0=desativar, 1 a 4094)

CONFIGURACOES DE TRADUGAO DE ENDERECOS DE REDE (NAT)

Ativar Servige de Bridge: ¥

Categoria de Servico: |y g 35 p o

Aplicar Cancelar

Configuragdo manual da interface WAN

Configuracéo de PVC

« VPI: Virtual Path Identifier (VPI) é o caminho virtual entre 2 pontos em
uma rede ATM variando de 0 a 255.

« VCI: Virtual Channel Identifier (VCI) é o canal virtual entre 2 pontos em
uma rede ATM. Varia de 32 a 65535 (0 a 31 estéo reservados para o
gerenciamento local do trafego ATM).

« Categoria de Servigo: selecione UBR with PCR, UBR without PCR, CBR, Non
Realtime VBR, ou Realtime VBR na lista, de acordo com as configuragées
de sua operadora.



« Taxa de Células (Pico): define a taxa méxima de transmisséo da célula
em uma transmissGo ATM.

« Taxa de células (sustentavel) (Sustainable Cell Rate): define a taxa
minima de transmisséo da célula em uma transmisséo ATM.

« Tamanho Méaximo de Rajada: define o tamanho maximo da rajada em
uma transmissdo ATM.

Tipo de conexdo

« Protocolo: selecione PPP over ATM (PPPoA), PPP over Ethernet (PPPoE),
MAC Encryption Routing (MER), IP over ATM (IPoA), ou Bridging da lista,
de acordo com as informagées de seu provedor.

« Modo de Encapsulamento: selecione LLC ou VCMUX na lista. Normal-
mente a opgdo utilizada serd LLC.

« 802.1Q VLAN ID: se for inserido um valor, os pacotes da interfface WAN
ser@o marcados (tagged) com o VLAN ID. Este valor varia de 0 a 4094
sendo que 0 indica que a fungéo esta desativada.

Configuracées de traducéo de enderecos de rede (NAT)

« Ativar Servico de Bridge: selecione ou deixe em branco a caixa de
selecdo para ativar ou desativar a conexdo WAN.

« Nome do Servigo: o nome criado automaticamente pelo roteador para
identificar a conexdo WAN. Este nome néo pode ser alterado.

Insira as configuragées de seu provedor e clique em Aplicar para salvar as
configuragées.

Por exemplo, para criar uma conexdo PPPoE com:

« Um provedor cujo PVC é 0/32.

« Categoria de servico do tipo CBR.

o Usudrio: intelbras@teste.com.

« Senha: conexéo123 (a senha digitada ndo é mostrada).
« Modo de discagem: (conexéo) por demanda.

« Desconexdo por inatividade de 180 segundos.

A configuracéo seria conforme a figura a seguir:



CONFIGURACAD DA WAN (INTERNET)

Esta tela permite a configurago de um PVC (VPI & VCI) & slecionar uma categoria de servigo,

CONFIGURACAO DE PVC

VPL:| g (0-255)
VCI:| 32 (32-858535)
Categoria de Servi

Taxa de Células (Pico): | g el
Taxa de Células (Sustentével): | 5

Tamanho Méximo de Rajada: | o

TIPO DE CONEXAD

Protocola: | PPP over Ethemet (PPPoE) =

Modo de Encapsulamento: [LLC =

80Z1QVLANID:| g (0=desativar, 12 4034)

USUARIO E SENHA PPP

Usuario PPP: | nelbras@teste.com
Senha PPP:| sesssssses
Confirmar Senha PPP:

Método de Autenticacio: | Auto -

Mode de Discagem: | Por Demanda =

Desconexso por Inatividade: | 130 (segundcs [03 65535])
MRU:| 1452 (128~1540)
Manter Conectada: [
Utilizar Enderego IP Estatico: [
Enderego IP:

CONFIGURACOES DE TRADUCAC DE ENDERECOS DE REDE (HAT)

Ativar HAT: [
Ativar Servigo WAN: [#

Categaria de Servico: | orca 0 32_0_0
Aplicar | Cancelar
Exemplo de Configuracdo PPPoE

Apos clicar em Aplicar, o roteador retornara a pagina do menu Internet e
exibird a conexdo criada, tentando conectar-se a internet.



CDNFIGUR.ACAO PARA ACESSO A INTERNET

licionar, Editarou Ex

anfigur

CONFIGURACAD DA WAN

verjvar VIAN gycap  Momedo o olo Estado  Status
m Sarvica
o oom ] LLC pppoe03200 PPPE 1  Desconectado

Adicionar I Editar |  Excluir

Conexdes WAN existentes

Para verificar se a conexdo foi bem sucedida, clique no menu principal Status
e o menu secunddrio Informacées sera exibido com os detalhes da conexéo
do roteador a internet de forma semelhante & figura a seguir:

INFORMACOES DAS CONEXOES
Informacdes

Clientes Wireless
Clientas DHCP
INFORMAGRO DO ROTEADOR

Nesta seg3o poder ser visualizado o status atual dos inks e conexBo com a Internet.

Logs

Estatisticas Hodelo GWM1420N
Data e Hora 2010-06-02 09:27:39

teament
Roteamento Versdo do Firmware 10.0b1
INFORMACBES DO LINK INTERNET

Conexdo: | pppoe_0_35 0 0 ¥
Status da Conexdo Conectado
gateway Padrdo 201.24.94.254
Servidor DNS Preferencial 201.10.120.2
Servidor DNS Alternativo 201.10.1.2
Taxa de Download (Kbps) 608
Taxa de Upload (Kbps) 32
Conexdes WAN Ativas
VP1/VC1 Nome do Servico Protocolo IGMP QoS Enderego TP
0/35 pppoe_0_35 0 0 PPPOE Desativado Desativado 201.41.232.28

Status da conexdo

Wireless

Esta secéo descreve as configuragdes basicas e de segurancga wireless. Se o
assistente de configuragéo no CD de instalagdo do roteador ou o existente na



interface web foi utilizado, as principais configura¢ées desta se¢do ja foram
realizadas e néo serd necessario alterd-las.

Bdsico

Nesta secéo é possivel realizar configuragées basicas da interface wireless,
como definigdo do nome da rede, escolha do canal e modo de operagéo,
etc, conforme a figura a seguir:

intelbrars WM 1420N

Configuracio Avancado Sistema Status Sair Reliack JOSLZ EWRE

WIRELESS BASICO

Assistente

Interet Utlize esta segio para defini as configurages wirsless do roteador, As configuragbes feitas nessa pagina deverio ser aplicadas
ntemet aos dispositivos wireless que irdo se conectar ao roteador..
Wireless

Ativar Wircless: [V

Basico

Ativar Isolamento MultiaP: [~

Nome da Rede Wireless (SSID): | ielpras

visibilidade (Broadcast):  vigivel " Invisivel

Regliml Brasil (Anateh =]

canak[g <]
Modo: | 302 11bigin 7
Largura de Banda:[20M ¥
Nota: As configuragies Wireless realizadas deverdo ser aplicadas também 20s dispositivos wireless queirSo s conectar 20
roteador.
Aplicar | Cancelar

Configuragées wireless bdsicas
« Ativar Wireless: permite ativar ou desativar a interface wireless.

« Ativar Isolamento MultiAP: permite ativar ou desativar a fungéo. Se
ativado, clientes wireless em diferentes SSIDs néo poderéo trocar infor-
magdes, apesar de estarem na mesma rede.

« Nome da Rede Wireless (SSID): digite um nome para rede. Pode conter
até 32 caracteres consistindo de letras, nomeros e/ou _ , havendo dife-
renciagéo entre letras maidsculas e mindsculas.

« Visibi
- Visivel: indica que o roteador realizara a difuséo do nome da rede

sem fios (SSID).

- Invisivel: indica que o roteador néao realizard a difusdo do nome da
rede sem fios (SSID).

« Regiéio: seleciona a regid@o de operagdo dos canais wireless, aumentando
ou diminuindo a quantidade de canais wireless.

ade (Broadcast):

21
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« Canal: seleciona o canal wireless que serd utilizado pelo roteador. A
quantidade de canais varia de acordo com a regiéo escolhida. Selecio-
nando Auto na lista de opgdes, o roteador buscard o canal mais livre
entre os disponiveis.

« Modo: seleciona o modo 802.11 da interface wireless (alterando a velo-
cidade de operagéo e a compatibilidade). O roteador suporta os modos
802.11b, 802.11g, 802.11n, 802.11b/g, 802.11n/g, e 802.11b/g/n.

« Largura de Banda: para o modo 802.11n é possivel determinar a largura
de banda do canal sendo esta de 20 ou 40 MHz. Por padréo, a largura
de banda de 40 MHz possui maior velocidade com menor imunidade a
ruidos. Caso tenha problemas de conexéo, recomenda-se a mudanca
para 20 MHz.

Clique em Aplicar para salvar as configuragées realizadas.

Seguranca

Nesta segdo é possivel realizar configuragées de segurancga relacionadas a
criptografia em sua rede wireless.

Habilitar a seguranca é vital para proteger a comunicacéo entre dispositivos
wireless e cabeados em sua rede, evitando assim invasées e a utilizagdo por
pessoas néo autorizadas.

O roteador suporta os modos de criptografia WEP WPA (PSK), WPA2 (PSK) e
Automdtico (WPA-PSK/WPA2-PSK).

O modo WEP representa o modo bésico de criptografia do padréo wireless
enquanto os modos WPA-PSK e WPA2-PSK possuem um nivel mais elevado
de seguranca.



intelbras owm 220N

Roteador ADSL2+ Wireless N

Configuraco Avangado Sisterna Status sair
SEGURANCA WIRELESS
Assitente
N Uize esta seqi0 para ciein as configuragdes de sequranga da red wireless de seu roteator. As alteragbes realzadas nesta
Intemet pagina necesstardo ser apicadas n0s GSPOSItCS Wireless QU e Conectar 0 a0 Foteador pela e face wireless,
Wireless
EEE 10D DE SEGURANCA WIRELESS
Seguranca
Para proteger 00 de segquranca wirless. O
Rede Local roteador suporta 3 modos de riptografa: VEP, WPA & WPA2. O modo WEP representa o modo bésico de crptografia do
dos WPA e
Data e Hor

HModo de Seguranga: [Nenhuma

Mot 4 onfiguragdes de Segurancs Wirelessrealzadas deve o s apicadas tamb acs dspostos Wieless que 130 3
conectar 2o rot

Aplicar | _Cancelar
Seguranga wireless

Modo de seguranca: WEP

Se o modo de seguranca escolhido for WEP, sera exibida a seguinte pagina:

'SEGURAMNCA WIRELESS
Assistente
50 para defini o deseu oteador 5

DT pigina 2 pele inter face wireless.
Wireless

EEE MODO DE SEGURANCA WIRELESS

Seguranca

Para proteger sua rede configuragio de algum o

Rede Local roteador suporta 3modos de cptografia: WEP, VIPA € WPA2. O modo WEP ret s o modo b de Gipegrotado
Data e Hora

HModo de Seguranca: | WEP

WP

e 0 modo WEP for seledonado, o roteador r operar somente nos modos 802.11be 802.11g.

i o st P g o s oot Ol < s e o o s o
wireless, erido ra chaves de 128 bits, deve ser inserdo 26 s
hexadecimae, um i 29 ou uma letra c

Também pode ser inserido Lma sequénda de caracteres alfanuméricos (ASCIT). Para chaves de 64 bits, 5 caracteres predisam
ser inseridos e para chaves de 128 bits 13 caracteres predsam ser inseridos,

Tamanho da Chave: [ 64 bits (10 digitos hexa ou 5 caracterss) =]
e wepetkanto T
Chavewp 1:
Chave wep 2
Chave wep 3:

Chave wep 4

Autenticacio: Sistema Aberto =

Nota:. p é queisose
conectar 20 roteador.

Aplicar | _Cancstar
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« Tamanho da Chave: é possivel selecionar 64 bits ou 128 bits na caixa de
selegdo. Selecionando 64 bits, é necessario inserir 10 nimeros hexadeci-
mais (0 ~ 9 e A ~ F) ou 5 caracteres alfanuméricos (ASCII). Selecionando
128 bits, é necessdrio inserir 26 nomeros hexadecimais (0 ~ 9 e A ~ F)
ou 13 caracteres alfanuméricos (ASCII).

« Chave WEP vutilizada: selecione na lista qual das 4 chaves WEP serd
utilizada.

« Chave WEP (1 a 4): digite a chave de 64 bits ou 128 bits no formato
hexadecimal ou ASCII.

« Autenticacao: selecione o modo de Autenticagéo, que pode ser Sistema
Aberto ou Chave Compartilhada. Normalmente o modo Sistema Aberto
(Open System) é o mais utilizado.

Clique em Aplicar para salvar as configuragées realizadas.

Modo de seguranca: Automdtico (WPA/WPA2), Somente WPA2 e
Somente WPA

Utilize Automdtico (WPA/WPA2) para obter equilibrio entre uma forte segu-
ranca e a melhor compatibilidade. Este modo utiliza WPA para clientes que
s6 suportem este modo enquanto disponibiliza a maior seguranca do WPA2
para dispositivos que a suportarem. Para maior seguranca, utilize Somente
WPA2. Este modo utiliza cifragem AES (CCMP). Para maior compatibilidade,
utilize Somente WPA, este modo utiliza cifragem TKIP.

Se um dos modos anteriores for escolhido, serd exibida a pagina a seguir,
tendo seu modo de configuragéo idéntico:



SEGURANCA WIRELESS

Utilize esta seco para definir as configuraciies de seguranca da rede wireless de seu roteador. As alteracies realizadas nesta
pagina necessitardo ser aplicadas nos dispositivos wireless que se conectardo ao roteador pela interface wireless.

MODO DE SEGURANCA WIRELESS

Para proteger sua rede de acessos sem autorizacdo é recomendavel a configuracio de algum tipo de seguranca wireless. O
roteador suporta 3 modos de criptografia: WEF, WPA & WPA2. O modo WEP representa o modo bisico de criptografia do
padr3o wireless enquanto os modos WPA & WPAZ possuem um nivel mais elevado de seguranca.

Modo de Seguranca: | Automatico (WPAWPAZ)

WPA

Utilize WPA ou WPA2 para obter equilbrio entre uma forte seguranca e a mellhor compatibilidade. Este modo utiiza WPA para
dientes que sé suportem este modo enquanto disponibiliza  maior seguranca do WPAZ para dispositivos que a suportarem,
Para mellhor sequranca utiizar Somente WPA2, Este modo utiiza cifragem AES (CCMP). Para maior compatibilidade, utilize
Somente WPA. Este modo utiizada cifragem TKIP.

para mehor performance utlize o modo de sequranca Somente WPAZ2.

Modo WPA: | Auto(WPA or WPA2)-PSK ~

Atual. de Chave de Grupo (GKUP): | 100

CHAVE PSK:

Chave PSK: | yqeeenes

Hota: As configurag@es de Seguranca Wireless realizadas deverdo ser aplicadas também aos dispositivos wireless que irdo se
conectar ao roteador.

Aplicar | Cancelar

« Modo WPA: mudara automaticamente o modo de criptografia dependendo
da opgéo do modo de seguranca escolhido, sendo Auto (WPA ou WPA2)-
PSK, WPA2-PSK ou WPA-PSK.

« Atual. de Chave de Grupo (GKUP): define o intervalo de atualizagéo
da chaves entre os clientes e o roteador.

« Chave PSK: configuracéo da chave pré-compartilhada (senha wireless) que
serd utilizada para que os dispositivos wireless se conectem ao roteador.
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Rede local

Nesta secéo é possivel configurar o endereco IP (LAN) do roteador que por
padréo é 10.0.0.1 além das configuragées do servidor DHCP para distribuigao
de enderecos dindmicos aos dispositivos de rede ligados ao roteador, que
por padréo vém ativados. Caso o endereco IP do roteador seja alterado, o
intervalo de enderecos IP disponibilizado pelo servidor DHCP (se ativado)
também devera ser alterado ficando de acordo com o novo enderecamento
e atingivel por qualquer dispositivo que se conecte ao roteador.

Apés a alteracao, o servidor DHCP disponibilizara os novos enderecos IP,
mas pode ser necessdrio solicitar a renovacao de enderecos nos dispositivos
conectados ao roteador.

Assistente

Internet

Wireless

Rede Local

Data e Hora

REDE LOCAL (LAN)

s secio permite  confguraclo de pardietos de ug red oGl NorTaimente nenfu aeracdo & necessita nesta
segio para o funcionamento da rede local de seu roteador.

CONFIGURACGES DO ROTEADOR

Nesta secso poders ser atterada a configuracio de enderecamento TP de seu roteador. O endereco IP o roteador é o
endereco utilzado para acessar esta interface de configuragio, e caso seja alterado, serd necessario acessar a interface pelo
novo endereco IP.

Enderego IP do Roteador: | 1000 1

Miscara de Sub-rede: | 555 55 25,0

minha.rede

CONFIGURAGOES DO SERVIDOR DHCP

Nesta secio & possivel alterar as configuracées do servidor DHCP do roteador. A sua desativacio no & recomendada pois
todos os dispositivos de rede precisardo ter seu enderecamento configurado manualmente.

[v Ativar Senvidor DHCP
Intervalo de IP's: | 19002 até | 100.0254

Tempo disponibilizado: | 1pg (segundos)

Aplicar | _Cancelar

LISTA DE RESERVA DE ENDEREGOS IP DINAMICOS (DHCP)

Status Nome do Dispositivo. Enderego MAC Enderego TP

Adicionar | Editar | Excluir

NUMERO DE CLIENTES DINAMICOS (DHCP): 0

Nome do Dispositivo Endereco MAC Endereco IP Tempo de Expiragio

Rede Local



Nesta pagina também é possivel reservar determinados enderecos IPs dos
disponibilizados pelo servidor DHCP para serem sempre disponiveis, como
se fossem estaticos a determinados dispositivos ligados ao roteador, como
impressoras, servidores e etc.

LISTA DE RESERVA DE ENDERECOS IP DINAMICOS (DHCP)

Status Nome do Dispositivo Enderego MAC Enderego IP

Adicionar Editar |  Excluir

Clique em Adicionar na Lista de Reserva de Enderegos IP Dindmicos (DHCP).
Sera exibida a figura a seguir:

ADICIONAR ENDERECO IP DINAMICO (DHCP)

Ativar: [
Nome do Dispositivo:
Endereco IP:
Endereco MAC:

Aplicar Cancelar

« Ativar: selecione esta opg@o para reservar o endereco IP ao dispositivo
designado através do enderego MAC.

« Nome do Dispositivo: digite um nome para o dispositivo, por exemplo
Meu_Computador.

« Endereco IP: digite o endereco IP desejado para o computador.
« Endereg¢o MAC: digite o endereco MAC da placa de rede do dispositivo
que deseja reservar o endereco IP no formato xx:xx:xx:xx:xx:xx.

Clique em Aplicar para salvar as alteragées. Apés salvar o endereco reser-
vado, o mesmo aparecerd na lista de reserva de enderecos IP Dindmicos, e
poderd, caso necessdrio, ser editado ou excluido:

LISTA DE RESERVA DE ENDEREQOS IP DINAMICOS (DHCP)

Status Nome do Dispositive Enderego MAC Endereco IP
r Ativado Meu_Computador 00:1A:3F:30:e3:13 10.0.0.2

Adicionar | Editar | Excluir
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Os dispositivos de rede que estéo conectados através do servidor DHCP
ao roteador poderéo ser verificados através da tabela Numero de Clientes
Dinémicos (DHCP) conforme o exemplo a seguir:

NUMERO DE CLIENTES DINAMICOS (DHCP): 2

Nome do D# it d MAC d »p Tempo de Expiracio
inet 00:08:54:36:75:15 10.0.0.3 79
unknown 00:19:15:5b:94:2¢ 10.0.0.4 65

Data e hora

Nesta secéo é possivel configurar, atualizar e manter o relégio interno do
roteador atualizado. E possivel definir o fuso-hordrio da localidade onde
estd sendo utilizado o roteador e os servidores NTP onde o roteador tentard
sincronizar a data e hora. Se necessdrio, também é possivel habilitar a opgéo
Hordrio de Verdo onde o roteador acrescentard 1 hora aquela configurada
no roteador.

As informagées de data e hora serdo utilizadas em fungées que incluem
Agendamento (verifique a se¢do Avangado>Agenda neste manual) ou os
logs do sistema.

CONFIGURACOES DE DATA E HORA

Esta secio permite configurar, atualzar e manter s configuragdes Corretas de data e hora do roteador, atuaizando-as com
servidores NTP na intemet, assim como definir o fuso hordrio e 3 ativacdo do hordrio de verdo, quando necessirio.

Rede Local CONFIGURACOES DOS SERVIDORES DE DATA E HORA

Data e Hora I™ Sincronizar automaticamenta com servidores da Internat

Servidor NTP Primério: | 5

NTP Secundério:

CONFIGURACOES DE FUSO HORARIO

Horario Atual: 2000-01-01 00:35:16

Fuso Horario: [GIT sila; Bueno

I” Ativar Hordrio de Verdo

Aplicar | Gancelar
Data e Hora

Selecione Sincronizar automaticamente com servidores da internet;

2. Digite o endereco IP dos servidores NTP primdrio e secunddrio, ou sim-
plesmente mantenha aqueles pré-configurados;



3. Defina o fuso-hordrio de sua localidade;
4. Habilite a opcéo Ativar Hordrio de Verdo se necessario;

5. Clique em Aplicar para salvar a configuragéo.

Avancado

As funcdes deste menu contém facilidades avancadas utilizadas para
gerenciamento de rede, seguranca e ferramentas administrativas para
gerenciamento do dispositivo, podendo algumas destas serem visualizadas
localmente ou no menu de status do roteador para andlise de desempenho
e resolucéo de problemas.

Redirecionamento

Esta fungéo, também conhecida como Servidores Virtuais, é utilizada para
abrir portas de servigo em seu roteador e redirecionar os dados dessas para
um dispositivo especifico em sua rede (Trafego WAN>LAN). Esse permite
que usudrios remotos acessem determinados servigos da rede local, como
o FTP para transferéncia de arquivos e SMTP/POP3 para email. O roteador
receberd requisigdes remotas vindas da internet para estes servicos no
enderego publico do roteador (interface WAN) e dependendo da portas de
servigo e do protocolo (TCP ou UDP) redirecionard estas requisi¢des para o
dispositivo (servidor) na rede local através do endereco IP configurado na
regra de redirecionamento.

Note que o endereco IP especificado para o dispositivo precisa estar contido
no intervalo de enderecos IP da rede local do roteador, ser preferencial-
mente estatico ou estar reservado no servidor DHCP (para mais detalhes
veja a segdo ConfiguragGo>Rede Local). Até 32 regras de redirecionamento
podem ser criadas.
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intelbras

GWM 1420 N

Configuraggo Avangado Sistema Status sair oteador ADSL2+ Wireless

Redirecionamento
Wireless

omz

Fireviall

Qos

DNS Dindmico

Rede

Roteamento

Agenda

Clique em Adicionar para inserir uma regra. Seré exibida uma tela conforme

a figura a seguir:

DE PORTAS

0 Redreconamento de Portas, também chamado de Servidores Virtuais, pode ser utizado para configuracio de servicos
de rede na interface WAN de dispositvos igados em sua rede local (NAT). £ definido como uma porta de servico, e todas as
requsigdes da Intemet para esss porta de servico serdo rediecionadas para um determinado endereco IP especiicado na
rede local. 0 dspostivo da rede local precisa possu Endereco IP estatico ou reservado para evitar que o Endereco IP do
mesmo seja akerado quando utizando a fungo de DHCP do roteador. Até 32 regras podem ser cradas.

REGRAS DO REDIRECIONAMENTO DE PORTAS

Nome da

rota  porta poa  pora
omeds  giema  Baera protocoo Intema  Intema OSSO gy | TP
Final Tnicial

Tnicial Final to

Adicionar | _Editar | _Excluir

Redirecionamento

CONFIGURACOES DE REDIRECIONAMENTO

Regras restantes: 32

Conexdo WAN: | pppoe_0_35 0 0 =

@ Regras Pré-Definidas: [ PPTP

€ Nome da Regra:

Agenda: [Sempre v|  Verficar Agendas Disponiveis

Enderego IP LAN:| 190,010

Porta Externa
Inicial

1723

Porta Externa Porta Interna Porta Interna

Final Protocolo Tnicial Final 1P Remoto
1723 ,m 1723 1723

TP

[tee =
TP -

e =
TP

[tee =]
TP

(L
TP -
TP

TcP -
Aplicar | Cancelar



1. Selecione uma regra pré-definida ou digite um nome para a regra no
campo Nome da Regra;

2. Digite o endereco IP do servidor para onde os pacotes seréo encaminhados
no campo Endereco IP LAN;

3. Na opcdo Agenda é possivel selecionar um agendamento existente
para o funcionamento da regra (para mais detalhes, veja a segéo
Avancado>Agenda neste manual);

4. Na tabela de portas, digite as portas que seréo abertas para o endereco
IP especificado, podendo ser uma Unica porta ou um intervalo de portas,
sendo que para alguns servigos (se 0 mesmo suportar) as mesmas podem
ser configuradas de forma assimétrica (porta externa # porta interna);

5. Acoluna IP Remoto é utilizada para inserir um endereco IP publico, o que
fara com que apenas este possa utilizar esta regra;

6. Clique em Aplicar para salvar a regra criada. A regra aparecerd na lista
de regras de redirecionamento de portas, podendo também ser editada
ou excluida.

Wireless

Nesta segdo serdo apresentadas opgdes avangadas de configuragéo e segu-
ranga wireless além de configuragées para utilizagdo de WPS.

Configuracées

Neste menu é possivel modificar os parédmetros configurados de fabrica para
o padrédo 802.11. A alteracéao desses pard@metros néo é recomendada, pois se
for realizada de modo incorreto, podera afetar o desempenho da rede wireless.
As configuracdes padréo de fabrica normalmente apresentam a melhor opgéo
de configuracéo para a maioria dos ambientes onde serdo utilizados.
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Configuragées avancadas wireless

Taxa de Transmisséio: define a taxa de transmisséo que serd utilizada na
rede wireless. A opcéo Auto deixa a taxa de transmisséo autoadaptativa,
variando em fungdo da distdncia e do sinal para os dispositivos wireless.

Taxa de Multicast: define a taxa de multicast para a rede wireless. As
opcdes possiveis sdo Baixo ou Alto.

Poténcia de Transmisséo: seleciona a poténcia de transmisséo do sinal
wireless. As opg¢des possiveis sGo 100%, 80%, 60%, 40%, ou 20%.

Periodo de Beacon: por padrdo os beacon frames séo enviados a cada 100
ms. Este valor pode ser alterado para o intervalo entre 20 e 1000 ms.

Limite de RTS: o valor limite para requisi¢des de transmisséo (request to
send). O intervalo varia de 0 a 2347 e seu valor padréo é 2346.

Limite de Fragmentagao: esta opgéo determina o tamanho maximo de
quadro que serd transmitido pela rede wireless. Seu valor varia de 256 a
2346 e o valor padréo é 2345.

Intervalo DTIM: o DTIM (delivery traffic indication message) tem efeito
sobre a transmissdo de quadros multicast, indicando o numero de be-
acons que o ponto de acesso aguarda antes de transmitir pacotes de
multicast agendados. A opgdo aceita valores entre 1 e 255 e o valor
padréo é 100.

Tipo de Preémbulo: o preédmbulo é um tempo de espera e sincronismo
que precede a transmissédo de cada quadro. Ele é importante para a
confiabilidade de transmisséo, evitando diversos tipos de problemas, mas
em compensacdo reduz levemente a taxa de transmisséo, jG que durante
o pre@mbulo néo séo transmitidos dados. Pode ser definido como curto
ou longo.

Rede wireless padréao

Ativar Interface Wireless: permite ativar ou desativar a rede wireless
padréo do roteador.

Nome da Rede (SSID): define o nome da rede wireless, chamado de
SSID. O SSID é utilizado para distinguir diferentes redes wireless em um
mesmo local.

Status da Visibilidade (Broadcast): define se o roteador propagaré o
nome da rede wireless ou se o mesmo ficard oculto. Se for escolhido para
que seja Invisivel o nome da rede ficard oculto e os dispositivos wireless
da rede ndo poderéo encontra-lo ao realizar uma busca (Site Survey),
necessitando serem configurados manualmente.
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« Isolamento de Usudrio: se ativada, esta fungéo ndo permitira a comu-
nicag@o entre os dispositivos (clientes) wireless na mesma rede.

« Desativar Andncio WMM: o WMM (Wireless Multimedia, ou Wi-Fi
Multimedia) é um sistema QoS para redes wireless, que prioriza alguns
tipos de trafego, sobretudo dudio e video fazendo com que eles tenham
prioridade sobre outros tipos de dados. Para que o mesmo funcione é
necessdrio que os clientes da rede wireless também tenham suporte ao
recurso, caso contrdrio o mesmo ndo terd funcionalidade.

« Méaximo de Clientes: define a quantidade maxima de clientes wireless
que poderdo se conectar na interface ao mesmo tempo. O valor varia
de 0 a 32.

Rede wireless virtual 1 a 3

O roteador permite a criagdo de até 3 redes wireless virtuais além da rede
principal, com nomes e configuracdes de seguranca distintas, dando aos
usudrios a impresséo de serem 4 redes distintas, podendo o trafego entre
as mesmas ser isolado.

« Ativar Interface Wireless Virtual: permite ativar ou desativar a rede
wireless virtual do roteador.

« Nome da Rede (SSID): define o nome da rede wireless, chamado de
SSID. O SSID é utilizado para distinguir diferentes redes wireless em um
mesmo local.

Seguranca

Nesta secdo é possivel configurar as opgées de criptografia e seguranca wireless
tanto para a rede wireless principal quanto para as redes wireless virtuais.

As configuragdes s@o iguais as apresentadas na segéo Configuracées>Wireless
>Segurancga.

Para escolher qual rede wireless serd configurada, selecione-a na caixa de
selegdo Selecionar SSID (verifique a figura a seguir).

As opgdes de seguranca sé apareceréo se a interface selecionada estiver ativa.
Para mais informagdes, verifique a secdo Avancado>Wireless>Configuragées.



intelbras WM 420N

Configuracso Avancado sistama Status sa ROAENOr ADSL2H MG N

SEGURANCA WIRELESS
Redirecional

ento

o Upize estaseqd par cefr 23 cnfiauraghes e seguranga darede s e seu oteadar, 4G fterssies reliad nesta
ireless pigina necessitar o ser apicadas nos dispositivos wireless que se conectar 3o ao roteador pela interface wireles:

Configuracdes

Seguranca SSID WIRELESS
wes
Selecionar sS10: [imelbras ¥]
oMz
Firewall

MODO DE SEGURANCA WIRELESS

Qos
Para proteger sua rede de acessos sem autorizagio & recomendével a configurag3o de algum tipo de seguranga wireless. O
DNS Dindimico roteador suporta 3 modos de ariptografia: WEP, WPA e WPAZ. O modo WEP representa o modo bisico de criptografia do
padréo wireless enquanto os modos WPA & WPAZ possuem um nivel mas elevado de seguranga.

Modo de Seguranca: | Somente WPA =

WPA

Utiize WPA ou WPA2 para obter equilbrio entre uma forte seguranga e a mellhor compatbilidade. Este modo utiiza WPA para
dientes que s6 suportem este modo enquanto disponibiiza a maior seguranca do WPAZ para dispositivos que a suportarem.
Paramelhor seguranca utiizar Somente WPA2. Este modo utiiza ciftagem AES (CCMP). Para maior compatibiidade, utiize
Somente WPA. Este modo utiizada difragem TKIP.

Paramelhor performance utize 0 modo de seguranga Somente WPA2.

HModo WPA: [ WPA-PSK |

Atual. de Chave de Grupo (GKUF):| 10p

CHAVE PSK:

Chave PSK: ssssesse

Nota: As configuragbes de Sequranca Wireless realizadas deverso ser aplicadas também 20s dispositivos wireless que irfo se
conectar ao roteador.

Aplicar | _Cancelar

Seguranca

WPS

O roteador suporta a especificagdo WPS (Wi-Fi Protected Setup). O WPS é
um padréo para montar uma rede wireless de forma fécil e segura. Com o
WPS é possivel configurar e proteger a sua rede wireless em apenas alguns
passos. Nesta secdo serd mostrado como configurar as opgdes para conexdo
dos clientes wireless por WPS tanto pelo botdo WPS na parte posterior do
roteador quanto pela interface web.

Obs.: para usar WPS com o roteador, é necessdrio ter um cliente wireless que
suporte WPS. Se tiver um ou mais clientes wireless que ndo suportem WPS, é

35



36

aconselhavel fazer a configuracéo do roteador de forma manual com a chave
WPA configurada ao utilizar o Assistente no CD-ROM do produto, ou através
da interface web.

Com a tecnologia WPS PBC (Push Button), é possivel ligar um cliente wireless
ao roteador apertando um botdo em cada dispositivo.

A tecnologia WPS PBC requer um botéo (virtual) no seu cliente wireless para
estabelecer uma ligagéo entre o roteador e o cliente. Alguns clientes wireless,
como o Intelbras WBN 900, possuem um botdo real para ativar a tecnologia
WPS PBC. Outros clientes wireless possuem apenas um botéo virtual no
respectivo software de configuragéo.

Para ativar e estabelecer uma ligagéo WPS com a tecnologia PBC sem acessar
a interface web, siga o procedimento:

1. Pressione por 3 segundos o botdo WLAN/WPS na parte posterior do
roteador. O LED WPS comecard a piscar indicando que a autenticagéo
WPS foi iniciada;

2. Pressione o botdo WPS no cliente wireless. Este botédo pode ser real (no
hardware) ou pode ser um botéo virtual no software do cliente wireless.

Obs.: o roteador ird manter a autenticacGo WPS ativa durante 120 segundos.
Durante este processo, o LED WPS piscard. Se néo se estabelecer uma conexéo
WPS dentro de 120 segundos, o LED ird apagar e a autenticacgo WPS serd
interrompida.

Se a autenticagdo WPS for bem sucedida, o LED WPS ird acender. O cliente
wireless esté agora ligado & rede sem fios protegida do roteador. E possivel
adicionar mais clientes sem perder a comunicagéo com os clientes wireless
ligados anteriormente. Para adicionar mais clientes, repita os passos 1 e 2.

Através da interface web também é possivel acrescentar clientes wireless
pelo método WPS PBC.
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CONFIGURACGES DE WPS
Redirecionamento

ou outros dispositivos WPS narede Wireless sem a
Wireless necessldade de digitar chave de rede e de mudu sequro, criando uma cha /e entre o roteador e os dispositivos Wireless dientes
O roteador suporta dois modos de autenticacso WPS, pelo codigo PIN e PB

Configuragdes
Sequranca
WPS
wps
Ativado: ¥/
DMz
Selecionar 55T0: [intelbras ¥
Frewal
Utilizar Push Button: | PBC

QoS Inserir PIN da estacio: FIN
DNS Dindmico Status da Sessio WPS:
Rede
Roteamento _tolicar | _Gancelor |
Agenda

Configuragées de WPS
A fungéo vem ativada por padréo. Para desativa-la clique na opgéo.

Para estabelecer a comunicagéo, clique no botéo PBC na interface (este botdo
tem a mesma fungéo do botdo localizado na parte posterior do roteador e
explicado anteriormente) web e a seguir, clique no botdo WPS do cliente
wireless (hardware ou software).

Também é possivel estabelecer a comunicacgo WPS se o cliente wireless
suportar o método PIN. Para isso, digite no campo Inserir PIN da estacdo
o PIN fornecido pelo software de configuracéo de seu cliente wireless. Em
seguida, clique no botdo PIN da pagina WPS.

Para verificar se houve sucesso na tentativa de conexéo entre o cliente e o
roteador, verifique se no campo Status da SessGo WPS aparecerd a mensagem
“Sucesso” conforme a figura a seguir:

WPS

Ativado: [¥;

Selecionar SSID: | intelbras B
Utilizar Push Button:  PBC
Inserir PIN da estacdo: PIN

Status da Sessdo WPS: Sucesso

Caso néo haja sucesso na conexdo, repita o procedimento ou tente outro
método de autenticago WPS entre os mostrados nessa segéo.
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DMZ

Nesta segdo é possivel ativar a funcionalidade de DMZ (DeMililitarized Zone).
Esta fungdo permite que um dispositivo da rede local possa ser exposto &
internet para algum servigo com finalidade especifica. O roteador encami-
nhard todos os pacotes recebidos néo pertencentes a nenhuma regra de
redirecionamento para o host DMZ.

intelbrars T e

. Roteador ADSL2+ Wireless
Configuragio Avangado Sistema Status sair Soma TS R

CONFIGURACGES DE DMZ
Redirecionamento
o A facilidade de DMZ permite que um dispositivo da rede local possa ser exposto & Internet para algum servico com finaiidade
e espedifica, como por exemplo, U servdor e jogos ou para video conferéndia. O roteador encaminhara todos 0s pacotes
recebidos no pertencentes 3 nenhuma regra de redirecianamento para o host DM,

bDMZ

Insira o Endereco TP do Host DMZ e diue em Apcar para habilar a funcio.
Firewal

Limpe o campo com o Enderego [P ¢ dique em Anficar para desabiltar a fungio.
Qos
DNS Dindmico

HOST DMZ
Rede

Conexdo WA [ ppp
Roteamento
Avvaromz: [
Sz Enderego IP do Host DMZ
Aplicar | _Cancelar
DMZ
Firewall

O roteador contém um firewall para proteger os computadores na rede local
de determinados tipos de ataque além de permitir criar filiros de bloqueio
por MAC, Endereco IP, de URL (sites).

Filtro de URL

Esta funcionalidade permite a criaggo de uma lista de sites que teréo seu
acesso bloqueado para os usudrios da rede local de forma permanente ou
em determinados periodos com a utilizagGo de Agendas (para mais detalhes,
consulte a se¢éo Avancado>Agenda deste manual).
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FILTRO DE URL
Redirecionamento
Nesta secio & possivel reaizar o bloqueio de stes da web pela sua URL. Os sttes inseridos poderio ter bioqueio permanente

Wireless ou em determinados periodos dependendo da agenda escohida
oMz
e LISTA DE SITES BLOQUEADOS
Filtro de URL ) Agenda
Fitro de MAC
Ad Editar | _Exc
Fitro de IP (Entrads) e —

Filtro de TP (Saida)
Filtro de Bridge
Protegdo Dos

Qos

DNS Dindmico
Rede

Roteamento

Agenda
Filtro de URL

Clique em Adicionar e serd exibida uma tela conforme a figura a seguir:

ADICTONAR REGRA DE FILTRO DE URL

Endereco: | hyip//

@ Agenda: | Sempre T| Ver Acendas Disponiveis

Aplicar | Cancelar

Digite o endereco do site que deseja bloquear (por exemplo: www.orkut.com)
no campo endereco e selecione uma agenda desejada. A seguir clique em
Aplicar. O site bloqueado aparecerd na Lista de Sites Bloqueados podendo
ser também editado ou excluido.

Filtro de MAC

Nesta secdo poderdo ser criadas regras para o bloqueio de acesso ao rotea-
dor e a internet de dispositivos pelo seu endereco MAC. Para os dispositivos
wireless, mesmo que possuam a senha de acesso @ rede, o bloqueio tam-
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bém serd valido ndo permitindo a conexéo destes. Este bloqueio pode ser
permanente ou tempordrio, dependendo da Agenda escolhida para a regra.

intelbrars

Redirecionamento
Wireless
DMZ
Firewall
Filtro de URL

Filtro de MAC

Fiitro de IP (Entr

Fitro de 1P (
Fitro de Bridge
Protecio DoS
Qos

DNS Dindmico

Rede

GWM 1420 N

Roteador ADSL2+ Wireless N

Configuracéo Avangado Sistema Status sal

FILTRO DE ENDERECOS MAC
Nesta secBo poderdo ser riadas regras para o blogueio ou permiss&o de acesso a0 roteador por seu endereco MAC, tanto pelas
portas LAN quanto Wireless, de forma permanente ou conforme a agenda definida.

AtE 16 entradas poder3o ser diadas.

LISTA DE ENDERECOS MAC

Usudrio Enderego MAC Agenda

Adiciorar | _Editar | _Excluir

Filtro de MAC

Clique em Adicionar. Serdo exibidas as seguintes opgoes:

ADICIONAR REGRA DE FILTRO DE MAC

' MAC Conectado:

Usudri

& Outro Endereco MAC:

# Agenda: | Sempre | Ver Agendas Disponiveis

Aplicar Cancelar

« Usudrio: digite um nome que identifique a regra. Por exemplo: compu-
tador_criancas.

« MAC Conectado: digite o MAC do computador por onde se esta acessando
a interface de configuragéo do roteador.

« Outro Endereco MAC: digite o0 MAC de outro dispositivo (que néo o

conectado).

« Agenda: selecione a agenda a ser utilizada pela regra na caixa de selegdo.



Filtro de IP (Entrada)

Nesta segéo é possivel a criagdo de filtros para andlise do trafego IP entrante
de acordo com as condigbes especificadas. Todas as condigées devem ser
satisfeitas para que o filtro tenha efeito e ao menos uma condigéo deve ser
inserida.

O sentido de criagdo das regras neste filtro serd da WAN para a LAN, portanto
os parédmetros apontados como de origem referem-se ao trafego vindo da
porta WAN, ou seja, da internet.

intelbrar e
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FILTRO IP DE ENTRADA
Redirecionamento

Wireless Nesta secdo € possivel criar regras de fitro para o trdfego IP entrante dependendo das condicbes escohidas.

Pacotes que coincidam com alguma das regras serdo descartados. Clque em Apiicar para savar e ativar a regra.

DMz
Firewall
REGRAS DE ENTRADA ATIVAS
Filtro de URL
" Endereco de Porta de Endereco de Porta de
Filtro de MAC Nome VPI/VCI Protocolo Origem Origem o Destino Agenda

Filtro de TP (Entrada)
Filtro de 1P (Saida) _Adicionar | _Ediar | _exclur |
Filtro de Bridge
Protecdo DoS

Qos

DNS Dindmico

Rede

Roteamento

Agenda

Filtros IP de Entrada
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Clique em Adicionar. As seguintes opgdes seréo exibidas:
ADICIONAREDITAR REGRA

Nome do Filtro:

Protocolo: | Qualquer ¥
Tipo de IP de Origem: | Qualquer hd
1P de Origem:

Mascara de Origem:

Tipo de Porta de Origem: | Qualquer hd

Porta de Origem:
Tipo de IP de Destino: [ Qualquer =]
1P de Destino:
Mascara de Destino:
Tipo de Porta de Destino: ,WLI
Porta de Destino:

Agenda: | Sempre >| Ver Agendas Disponiveis

Interfaces WAN (Configuradas somente em modo Roteador)

Interface WAN: | pppoe_0_35_0_0 r
Aplicar Delete

Adicionar/editar regra

Digite um nome para o filtiro e especifique pelo menos um dos seguintes
critérios:

Protocolo: selecione Qualquer, TCE UDR TCP/UDP ou ICMP.

Tipo de IP de Origem e/ou Destino: selecione se serd qualquer ende-
reco ou apenas um, um endereco de rede (rede IP) ou um intervalo de
enderecos IP

Mascara de Origem/Destino: digite a mdscara de sub-rede utilizada
para o filtro.

Tipo de Porta de Origem/Destino: define se o filtro sera apenas para
uma Unica porta ou um intervalo de portas.

Porta de origem/destino: a porta de servigo que sera utilizada no filtro
(de 1 a 65534).

Agenda: defina qual sera a agenda utilizada para a regra.

Interface WAN: defina qual seré o PVC (ADSL) ao qual a regra seré
aplicada.

Clique em Aplicar para salvar as alteragées.



Apés a regra ser criada, ela aparecerd na lista de Regras de Entrada Ativas
podendo ser editada ou excluida.

Filtro de IP (Saida)

Nesta secao é possivel criar filtros para andlise do trafego IP sainte de acordo
com as condigbes especificadas. Todas as condi¢des devem ser satisfeitas para
que o filtro tenha efeito e ao menos uma condicéao deve ser inserida.

O funcionamento desta fungdo é andalogo ao do Filtro de IP de Entrada (ver
Avancado>Firewall>Filtro de IP (Entrada)) com a Gnica diferenca que o
sentido de criagdo das regras nos filtros sera da LAN para a WAN, portanto
os paradmetros apontados como de origem referem-se ao trafego vindo da
porta LAN, ou seja, da rede local.

intelbras e

Wireless
Configuragio Avangado Sistema Status sair R

FILTRO IP DE SATDA
Redirecionamento

. Nesta secio & possivel criar rearas de fitro para o tréfego IP sainte dependendo das condicBes escohidas.

or padro, todo o trifego sainte da LAN € permitido podendo ser blogueado dependendo das regras
as.

DMz configura
Firewall
Filtro de URL
REGRAS DE SAIDA ATIVAS
Filtro de MAC

. 8 lNome Protocolo Endereco de Origem Porta de Origem Endereco de Destino Porta de Destino Agenda
Filtro de IP (Entrada)

Filtro de IP (Saida) Adicionar | _Editar | _Excluir

Filtro de Bridge
ADICIONAR/ EDITAR REGRA

Protegdo Dos
Nome do Fitro:

Qs
Protocolo: [Qualquer -/

PIS Dindmico Tipo de 1P de Origem: [ Qualquer <
Rede 1P de Origem:

Roteamento Mascara de Origem:

X Tipo de Porta de Origem: [Qualquer =]
Agenda

Porta de Orig

: [Qualquer ~

1P de Destino:

Tipo de TP de Desti

Mascara de Destino:

: [Qualquer -

Porta de Destino:

Tipo de Porta de Desti

Agenda: [Sempre ] Ver Aendas Disponiveis

Aplicar | Cancelar

Filtro de IP (Saida)
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Obs.: por padréo, todo o tréfego sainte da LAN é permitido podendo ser
bloqueado dependendo das regras configuradas.

Filtro de Bridge

Nesta secdo é possivel criar filiros para andlise do trafego entre conexées
Bridge de acordo com as condicbes especificadas. Todas as condigoes de-
vem ser satisfeitas para que o filtro tenha efeito e ao menos uma condi¢éo
deve ser inserida. Estes somente sé@o efetivos em PVCs ATM configurados
em modo Bridge.

intelbras o
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FILTRO DE BRIDGE
Redirecionamento

Nesta secio serd possivel configurar s Fitros de Bridge. Estes somente sdo fetivos em PVCs ATM configurados em modo

i Bridge. Permitir sgnifica que 0s quadros da camada 2 (MAC) serso jos com excecio daqueles que exstirem em
i s 120155 Cia0s. Nagar SONFs ue 05 QUados 03 comats 2 Ser30 ne0ats exceto 3aucks due exetrem om 425
oMz regras cradas.
Firevall Crie um fitro para identificar os quadros especificando a0 menos uma condico. Se milkilas condices forem especiicadas,
todas terSo efeito. Clique em Aplcarpara saivar e habiitar o fitro criade.
(FldliE HOTA: A alteraco das politicas globais causaré a exdus3o automstica de todas as regras criadas e serd
necessario criar novas regras para a nova politica..
Filtro de MAC
Filtro de IP (Entrada) Politica Global de Filtros de Bridge:
@ PERMITIR todos os quadros mas NEGAR aqueles que coincidam com alguma das regras lstadas.
Filtro de IP (Saida) € NEGAR todos os quadros mas PERMITIR aqueles que coincidam com alguma das regras listadas.

Filtro de Bridge Aplicar | Cancelar

Protegio Dos

REGRAS DE BRIDGE ATIVAS
QoS
vP1/ver Protocolo DMAC sMac DR Agenda
DNS Dinamico
Rede Adicionar | _Editar | _Excluir
Roteamento
Agenda

Filtro de bridge
« Politica Global de Filtros de Bridge:
« Permitir: significa que os quadros da camada 2 (MAC) seréo permitidos
com excecdo daqueles que existirem em alguma das regras criadas.
- Negar: significa que os quadros da camada 2 seréo negados exceto
aqueles que existirem em alguma das regras criadas.



Clique em Adicionar. Serdo exibidas as seguintes opgoes:

ADICIONAR/EDITAR REGRA

Tipo de Protocolo: | Selecione

MAC de Destino (DMAC):

MAC de Origem (SMAC):
Direcdo do Quadro (DIR): | Selecione |~

Agenda: [Sempre =] Ver Agendas Disponiveis
Interface WAN:

 Selecionar Todas i~

Aplicar | Cancelar

« Tipo de Protocolo: selecione o protocolo a ser mapeado na lista. Os pa-
rédmetros podem ser PPPoE, IPv4, IPvé, AppleTalk, IPX, NetBEUI ou IGMP.

« MAC de Destino (DMAC): insira o Endereco MAC de Destino a ser
mapeado.

« MAC de Origem (SMAC): insira o Endereco MAC de Origem a ser
mapeado.

« Diregéio do Quadro (DIR): selecione a direcdo do quadro a ser filtrado.

« Agenda: selecione o periodo em que a regra seré aplicada na caixa de
selegdo.

« Interface WAN: selecione qual PVC ser@ mapeado para que a regra
seja valida.

Protecéo DoS

O ataque por negagdo de servico (DoS) é um dos mais comuns ataques
de rede e é caracterizado por uma tentativa explicita de hackers de evitar
que usudrios legitimos de um servico consigam utiliza-lo. Ele normalmente
leva & sobrecarga do servidor ou sistema ou a um despejo de nucleo (core
dump) do mesmo.
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PROTECAQ CONTRA DOS
Redirecionamento

Nesta secdo serd possivel configurar o roteador contra ataques de negacio de servico (DoS). Clique em Aplear para ativar as

Wireless opgdes selecionadas.

Mz
Firewall OPGOES ANTI-DOS

Filtro de URL Ativar protecio [
Filtro de MAC

Filtro de TP (Entrada) Icmp Echo M

v
Filtro de 17 (Saida) Fraggle ¥

Echo Chargen ¥
Filtro de Bridge

P Land P
Protecio DoS port scan
QoS 7CP Flags: SN FIN 2
DNS Dindmico TCP Hags: SYN RST @
TCP Flags: FIN RST ¥
Rede
TCP Dos : ¥
Roteamento
Taxa Méxima de TCP Dos: [0 (pacotes/se
Agenda

Aplicar | Cancelar

Protegéo contra DoS

O roteador bloqueia os principais tipos de ataque Do$S bastando selecionar os
tipos desejados, clicando na opgéo Ativar prote¢do e em seguida, em Aplicar.

QoS

O roteador possui suporte a funcionalidade de QoS (Qualidade de Servico),
utilizado para a classificagdo do trafego de dados, priorizando alguns tipos de
dados em detrimento de outros, como por exemplo, a priorizacéo de tréfego
de Voz sobre IP (VoIP) sobre o trafego normal de rede.

Interfaces

Nesta secéo é possivel configurar a quantidade de banda disponivel de
download e upload para cada PYC com PPPoE disponivel.
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QOS - INTERFACES
Redirecionamento

S Nesta secdo 6 possivel configurar 3 quantidade de banda de downioad e upload disponivel nas interfaces VAN

oMz

Firewall LISTA DE INTERFACES

Qos Nome Upload Download Ativado
Interfaces Efor
Filas
Classificagéio

DNS Dindmico

Rede

Roteamento

Agenda

QoS - Interfaces

Apés ter uma conexdo WAN configurada, a mesma aparecerd na Lista de
Interfaces e poderd ser selecionada e clicando-se no botdo Editar serdo
exibidas as seguintes opgdes:

CONFIGURACAO DE INTERFACES

Interface
Ativar: '/
Quantidade de Upload: | ilimitado | (Kbps)

Quantidade de Download: | ilimitado *| (Kbps)
Aplicar Cancelar

Caso deseje ativar o controle de banda para a interface, selecione Ativar e a
seguir selecione a quantidade de banda disponivel para upload e download
e clique em Aplicar para efetivar a alteragéo.

Filas

Esta funcéo permite a configuragéo da prioridade das filas em cada PVC
para a priorizagdo de dados. O roteador permite os seguintes niveis de
prioridade: alta, média e baixa. O roteador ird negociar os pacotes da fila
de alta prioridade primeiro, e entéo os pacotes de média e finalmente os
pacotes de baixa prioridade.
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Clique em Adicionar. Serdo exibidas as seguintes opgoes:

‘CONFIGURAGAO DE FILAS

Ativar Fila: [
Prioridade da Fila: | Alta =
Interface Assocdiada: | PVC:0/35

Aplicar | Cancelar

Clique em Ativar, selecione a prioridade desejada para a fila e o PVC que
devera ser associado a esta fila.

Classificagéo

Nesta pdgina é possivel inserir a configuragéo das regras de classificagéo
de quadros e pacotes. A classificag@o sera associada a uma das filas criadas
para o controle de banda e/ou marcada para priorizagéo utilizando Servigos
Diferenciados (DSCP) e/ou o padréo IEEE 802.1p.
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el ocoul oot ecavlieectas el bomicr ol ol acoead Al e ot S a e

e criadas para 3 lmitagdo de banda e/ou marcada por DSCP ou 802.1p para priorizagio do trd
oMz
=l REGRAS DE CLASSIFICACAO ATIVAS
G Classificagio
Interfaces NomedaClasse  FlaAssociada  Marcacio DSCP  Marcacio 802.1p  Estado  Detalhes
Filas
Adicionar | _Editar | Excluir
Classificagio
DNS Dinamico
Rede
Roteamento
Agenda

Classificagéo



Clique em Adicionar. Serdo exibidas as seguintes opgoes:

CONFIGURACAO DE CLASSIFICACAD

Nome da Classe de Trafego:

Ativar Classificagao ™

ESPECIFICACAO DA REGRA DE CLASSIFICACAO:

Tipo de Classificacao: EL‘I&L2='
Porta LAN: | Qualquer ¥

MAC de Origem:
Mascara MAC de Origem:
MAC de Destino:
Mascara MAC de Destino

Tipo de Ethernet: | Qualquer x
Prioridade 802.1p: | Nenhuma

ESPECIFICAGAO DO RESULTADO DA REGRA DE CLASSIFICACAD:

Fila Atribuida: | Nenhuma
Marcacdo DSCP: | Nenhuma [~
Marcacao 802.1p: | Nenhuma ¥

Aplicar Cancelar

« Nome da Classe de Trafego: digite um nome para a regra.
« Ativar Classificagao: selecione para ativar a regra de classificagéo.

Especificacéio da regra de classificagéio:
« Tipo de Classificagéo: selecione L1&L2 ou L3&L4 na lista.

+ L1&L2: mapeiam as funcionalidades das camadas 1 e 2 do modelo
OSI, como o Endereco MAC.

+ L3&L4: mapeiam as funcionalidades das camadas 3 e 4 do modelo
OSI, como o Enderego IP e as portas de servigo.

« Porta LAN: selecione a porta fisica por onde o pacote a ser priorizado
serd encaminhado ou recebido.

« MAC de Origem: digite o Endereco MAC de Origem do quadro.

« Méscara MAC de Origem: use a mascara 000000ffffff como mascara do En-
dereco MAC. 00 indica ndo mapeado e ff indica o pacote como mapeado.

« MAC de Destino: digite o Endereco MAC de Destino do quadro.
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Mascara MAC de Destino: use a mascara 000000ffffff como mdscara
do Endereco MAC. 00 indica o pacote como néo mapeado e ff indica o
pacote como mapeado.

Tipo de Ethernet: selecione o tipo de protocolo ou padréo que serd iden-
tificado na camada 2 na lista disponivel. Por exemplo, RARP e IPX.

Prioridade 802.1p: selecione qual marcagéo 802.1p do quadro a ser
priorizado, podendo ser definido como Nenhuma ou em um intervalo
deOa7.

Especificacéo do resultado da regra de classificagéio:

Fila Atribuida: especifica afila a qual o quadro pertence. E possivel definir
a fila em Avangado>QoS>Fila.

Marcagéo DSCP: adiciona a marcacéo DSCP ao pacote mapeado.
Marcagéo 802.1p: adiciona a marcagéo 802.1p ao pacote mapeado.

DNS Dinémico

O roteador suporta o servico de nome de dominio dindmico (DDNS). O
servico de DNS dindmico permite que um endereco IP publico dinamico seja
associado a um nome de dominio estatico para ser acessado como se fosse
um endereco estatico. O DNS dindmico requer que uma conta seja criada
em um provedor de servicos DDNS como o DynDNS® (www.dyndns.org) para
que a funcéo possa ser autenticada e validada.
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DS DINAMICO
Redirecionamento
o rmannr ferece suporte o servico de DNS dinarmico (DDNS). Com o DDNS, vocé pode anduru r um dispositivo com
dinamico ou fixo iy na n jominio que se atualza dinamicamente na Int 8
jor

t
1 FTF, 0l Ut Servico G eetefa ma red oca (LAN) o otesdor
rg. 0

Wireless

u rmsunmm\ur 0 52U proprio
pMz Hnm de usar esta facidads
ovedor de Servico DDNS dev

e i s edor de DDNS como
T Dara VOC8 UM UsUdrio e senha apds o cadast

Firewall
Qos
LISTA DE HOSTS DE DDNS

DNS Dinamico

Nome do Host: Usuario Servico Interface
Rede
BT Adicionar | _Editar | _Exclui
Agenda

DNS Dindmico



Clique em Adicionar. Serdo exibidas as seguintes opgoes:

ADICIONAR/EDITAR DDNS

Provedor DDNS: | DynDNS.org =

Nome do Host:

Interface: | pppoe_0_35 0.0 ~

Usuario:

Senha:

Aplicar | Cancelar

Digite o nome do host criado no servico DynDNS® e seu usudrio e senha da
conta de acesso e clique em Aplicar para salvar as configuragées.

Rede

Este submenu apresenta vdarias opcdes de configuragées avancadas de rede,
como configuracéo de DNS, IGMP Proxy e Snooping, UPnP entre outras.

DNS

Esta fungéo permite que se especifique manualmente o DNS (Domain Name
Service).
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Configuragio Avangado Sistema Status Sair
s
Redirecionamento
- Nesta secio é possivel determinar se o roteador utiizard os servidores DNS atrbuidos automaticamente ou se utiizard outros
pREEs servidores defindos manualmente.
oMz
(el CONFIGURAGAO DOS SERVIDORES DNS
e @ Obter Servidores DNS Autoraticamente.
DNS Dindmico ( Utiiza os seguintes servidores DNS:
Rede Conexao WAN:
DNS Preferencial:
s
DNS Secundsrio:

16MP Proxy

16MP Snooping Aplicar | _Cancelar
UPRP

ADSL

SHMP

TR-069

Roteamento
Agenda

DNS
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Por padréo, o roteador ird obter o DNS automaticamente, mas pode-se clicar
na opgédo Utilizar os seguintes servidores DNS e especificar o endereco IP de até
2 servidores DNS manualmente. Clique em Aplicar para salvar as alteragées.

IGMP Proxy

O Proxy IGMP permite ao roteador emitir mensagens IGMP host em nome
dos hosts que o sistema descobriu através de interfaces IGMP padréo. O
dispositivo funciona como um proxy para seus hospedeiros depois que for
habilitada a fungéo.
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IGMP PROXY
Redirecionamento

Uma interface no modo IGMP Proxy funcona como um host, encamihando mensagens de assocatdo de host IGMP 3 todas
IGM

Wireless o ssocacio UP recebidas em todas as outras interfaces em que o modo

m diso, de mltiast o ocal racebido em fodas 3 outras mterfaces (om. qua ot

v tateader 16MP e5t2 habﬂradu) ¢ encaminhado pela interface do modo IGMP Proxy.
Firewall
Qos CONFIGURAGAO DO IGMP PROXY
DNS Dindmico [~ Ativar IGMP Proxy
i Conexio WAN:

s Conexdo LAN: [LanT 7]

IGMP Proxy i ||| (Bt

IGMP Snooping

uenp

ADSL

SNMP

TR-069

Roteamento

Agenda

IGMP Proxy

Selecione Ativar Proxy IGMP e em seguida, selecione a conexdo WAN onde
o roteador negociard as mensagens IGMP host. Clique em Aplicar para
salvar as alteragoes.

IGMP Snooping

Esta fung@o ajuda a eliminar o congestionamento de trafego multicast na rede
local. Quando o roteador recebe uma mensagem multicast, ele tipicamente
distribui essa informagéo para todas suas portas.



Se o IGMP snooping for habilitado, o roteador podera determinar quais os
dispositivos conectados a ele que fazem parte do grupo multicast, ou seja,
o roteador direciona a informagéo para a porta especifica e ndo haveré
desperdicio de banda com um trafego multicast desnecessario.
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6MP
Redirecionamento

. Nesta secio serd possivel a configuracio do IGMP Snooping, para 3 transmissio mukticast de contetido idéntico, como
Wireless multimid, de ua Gnica Origem para Varios receptores.

oMz

16MP SHOOPING

[~ Ativar IGMP Snooping

DNS Dindmico

Rede Aplicar | _Cancelar
DS

IGMP Proxy

1GMP Snooping
UPnP

ADSL

SNMP

TR-069
Roteamento

Agenda
IGMP

Para ativar a fungdo, clique em Ativar IGMP Snooping e a seguir, clique em
Aplicar para salvar as alteragées.

UPnP

Nesta secdo é possivel ativar a funcionalidade de UPnP (Universal Plug and
Play). Esta fungéo é amplamente utilizada por aplicagées de dudio e video
além de programas de comunicacéo instanténea que solicitaréo ao roteador
a abertura automatica de portas de servico para o estabelecimento da sesséo
com a internet, fechando-as assim que a sessdo for finalizada.

Caso haja preocupacéo com seguranca devido a essa abertura automatica
de portas, é recomendavel que a fun¢do néo seja ativada.
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Rediracionamento
Wireless

oMz

Firewall

Qos

DNS Dinamico
Rede

DHS

IGMP Proxy

IGMP Snooping

UPnP.

ADSL

SHMP

TR-069
Roteamento

Agenda
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upnp

A faciidade de Universal Plug and Play (UPP) permite 30s dispostivos, como computadores, acessar recursos do roteador ou
outros dispostivos, conforme nacessario, como por exemplo a abertura ou fechamento de portas para um prograr:

a (ex:
bittorrent). Dispositivos UPnP podem ser descobertas ou raquisitar recursos (abertura de sess3o) automaticamente 30 senvico
UPnP na rede local.

CONFIGURACAO UPNP

[v Ativar UPRP.

Conexiio WAN: [ pppoe_0_35_0_0 -]
Conexéo LAN: [bri <]

Aplicar | _Cancelar

UpPnP

Para ativar a fungéo clique em Ativar UPnP e selecione a conexdo WAN que
estd configurada para acessar a internet. Clique em Aplicar para salvar as

alteragdes.

ADSL

Esta opgdo permite a alteragdo dos pardmetros de modulagdo ADSL do

roteador.



intelorars

Redirecionamento
Wireless
oMz
Firewall
Qos
DNS Dindmico
Rede
DNS
IGMP Proxy
IGMP Snooping
UPnP
ADSL
SNMP
TR-069
Roteamento

Agenda

Néo é recomendada a alterac@o dos pard@metros nesta pagina, principalmente
sem a orientagdo de seu provedor de servicos ADSL. Clique em Aplicar para
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CONFIGURAGBES DE ADSL

Esta pagina & utiizada para configurar 0s pardmetros ADSL do roteador. Nao altere-os sem certeza absoluta do que ests
sendo feito ou sem  orlentacao de seu provedor de intemet.

MODOS ADSL

[¥] ativar 6.bmt

7] Ativar ADSL2
a

g
H
>
H
H

Aplicar

ADSL

salvar as alteragées.

SNMP

O SNMP (Simple Network Management Protocol) é um protocolo para ge-
renciamento e monitoracéo de dispositivos de rede. O roteador suporta o

protocolo SNMP nas versées V1 e V2c.
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SHMP

Nesta secio serd possivel ativar o protocolo SNMP para gerenciamento e monitoracio das interfaces do rateador, assim como
configurar seus pardmetros.

omz
=l CONFIGURACAO DE SHMP
QoS [~ Ativar SNMP
DNS Dindmico Comunidade de Leitura: | ppic
Rede Comunidade de Escrita: | prvate
- 1P da Estacio de Trap:
oNs
Comunidade de Trap: | ppic
IGMP Proxy .
Versso de Trap: [v2c <)
IGMP Snooping
. Aplicar | _Cancelar
ADSL
Stmp
TR-069
SNMP

Ativar SNMP: ativa ou desativa a funcionalidade.

Comunidade de Leitura: o cardter universal para obter informagées do
roteador. E similar & senha. A estacéo de gerenciamento SNMP pode utilizar
esta comunidade para obter informagées diretamente do dispositivo.

Comunidade de Escrita: o carater universal para modificar as configu-
racées do roteador. E similar a senha. A estacéo de gerenciamento SNMP
pode utilizar esta comunidade para modificar diretamente as configuracées
do dispositivo.

IP da Estacéo de Trap: utilizado para inserir o endereco IP da Estacao
que ird receber as mensagens de trap SNMP.

Comunidade de Trap: o campo incluido na mensagem de trap enviada
pelo dispositivo.

Verséo de Trap: selecione a verséo de trap na lista. E possivel selecionar
vl ou v2c.

Clique em Aplicar para salvar as alteracgées.



TR-069

O Protocolo de Gerenciamento via WAN (TR-069) permite a um Servidor de
Autoconfiguragéo (ACS) realizar o provisionamento e configuragéo automatica
do roteador quando necessdrio. Configure os dados da ACS do provedor e
clique em Aplicar para ativar a funcionalidade.

o
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TR-069
Redirecionamento

0 Protocolo de Gerencamento v (TR-069) permite 2 um Servidor de Auto-Configuracio (ACS) realar o

Wireless provisionamento e configuracé tica do roteador quando necesssrio.
DMZ Configure os dados da ACS do provedor  ciaue em Apicar para ativar a funcionaidade
Firewall
QoS CONFIGURAGAO DE CLIENTE TR-069
DNS Dingmico Informar: C Desativar ¥ Ativar
Rede Intervalo de Informes: | 309
05 ACS URL: |
USUSI0 ACS: | ysamame.
IGMP Proxy
Senha ACS: | 4qq0
1GMP Snooping I Conexdo requer autenticacio
PP
s Aplicar | _Cancelar
SNMP
TR-069
Roteamento
Agenda
TR-069
Roteamento

Este submenu apresenta opgdes para configuragdes de rotas (estaticas e
dinadmicas), assim como do gateway padréo.

Roteamento Estdtico

O roteamento estético permite a criagdo de uma rota para o acesso a uma
rede fora da rede local.
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ROTEAMENTO ESTATICO
Redirecionamento

itico & um caminho pré-determinado que 3 informacio da rede precisa sequir para alcancar um host ou
o Estaitico para adicionar ou excluir uma rofa.

- Um roteament
PiRe e urra rede esp:

Esta funcio sers Gtil quando se possui mais de um ik com a Intemet, e pode-se balancear de forma esttica o trifego em
pMz cda Ink.
Firewall Até 30 rotas podem ser configuradas.
Qos
e ROTAS ESTATICAS ATIVAS
Rede Destino. Mscara de Sub-Rede Gateway Interface

Roteamento
Adicionar Editar Excluir

Roteamento Estatico
RIP
Gateway Padréo

Agenda
Roteamento Estdtico
Clique em Adicionar. Seréo exibidas as seguintes opgées:

ADICIONAR/EDITAR ROTA ESTATICA

Endereco da Rede de Destino:
Mascara de Sub-Rede:

Gateway Utilizado:

Interface: [ pppoe_0_35_0_0 =
Aplicar | Cancelar

« Endereco da Rede de Destino: digite o endereco de rede da rede que
se pretende alcancar.

« Méscara de Sub-rede: digite a mdascara de sub-rede da rede que se
pretende alcancar.

« Gateway Utilizado: o endereco IP do Gateway para alcancar a rede
desejada.

« Interface: a interface de rede que serd utilizada para alcangar a rede
desejada.

Clique em Aplicar para salvar as alteragées.
RIP

O roteamento dindmico (RIP) permite a troca de tabelas de roteamento entre
os gateways da rede de forma que ndo se torne necessario a configuragdo de
rotas estaticas em todos os roteadores da rede. Para ativar o RIP, selecione a



vers@o na coluna correspondente e clique na caixa de selegéo da coluna Ativar
da interface desejada e clique em Aplicar para salvar as configuragées.

ROTEAMENTO DINAMICO (RIP)
Redirecionamento
0 protocolo RIp 52 troca dindmic das abals de roteamanto com outios oteadors na rede due suportem o prococol.

Wireless Para ativar o RIP, clique na caixa de selecio da coluna Atwar da interface desejada e clique em Apicarpara salvar
b

bMz

Firewall

QoS 'CONFIGURAR RIP

DNS Dinarnico Interface VPI/VCT Versio Ativar

Rede pppoe 03500 0/35 [z r

Roteamento i - [25] Ie/

Roteamento Estatico Aplicar Cancel

RIP
Gateway Padrio

Agenda
RIP
Gateway Padréo

Nesta secdo é possivel alterar a configuragéo de Gateway Padréo do roteador.
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GATEWAY PADRAO
Redirecionamento
ol Nesta seco é possivel akerar a configuracio de Gateway Padro do roteador. Se a opcio de Ativar Atribuicdo Automatica de
e Gateway Padrso for escolit, o roteador escoherd o primero gateway configurado através da terface . 53 0pgio
for desmarcads, serd possivel defint manualmente o Gateway padrso pelo Endereco IP ou pela interface configurada.
omz
Clque no botso Apliar para salvar s configuracdes...

Firewall

Qos ~ "
CONFIGURACAO DO GATEWAY PADRAO

DNS Dindmico
¥ Ativar Atribuicio Automatica de Gateway Padrio

Rede € utiiizar Gateway (Endereco IP):

Roteamento € utilizar Gateway (Interface): | PP

Roteamento Estético
Gy Aplicar | Cancelar
Gateway Padrio

Agenda
Gateway Padréo
Se a opgdo Ativar Atribuigdo Automdtica de Gateway Padréo for escolhida,

o roteador escolherd o primeiro gateway configurado através da interface
(ADSL). Se a opgdo for desmarcada, serd possivel definir manualmente o
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Gateway padréo pelo Endereco IP ou pela interface configurada. Clique no
botéo Aplicar para salvar as configuragées.

Agenda

Esta funcionalidade permite a criagéo de regras de agendamento para utili-
zagdo em conjunto com os filiros de redirecionamento e firewall.
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AGENDA
Redirecionamento
A secio Agenda permite a criacio de regras de agendamento de func@es para serem utiizadas em conjunto com as funcdes

Wireless de firewal e redirecionamento.
omz Nimero Maximo de Agendas: 20
Firewall
o REGRAS DE AGENDAMENTO EXISTENTES
DNS Dinémico Nome da Regra Dom Seg Ter Qua Qui Sex Sab HoraInical Hora Final
Rede
R Adicionar |  Editar | [ Excluir |
Agenda
Agenda

Clique no botéo Adicionar. Serao exibidas as seguintes opgdes:

ADICIONAR/EDITAR REGRA

Nome:
Dia(s) : © Semena Inteira © Selecionar Dia(s)
Foom Tseg T Ter [ qQua
Maoui Msex [Msab
Dia Inteiro - 24 hs: [T
Hora Inidial : l— :l— (hora:minuto, formata 24hs)
Hora Final : l_ :l_ (hora:minuto, formato 24hs)

Aplicar Cancelar

« Nome: digite o nome para a regra de agendamento.
« Dia(s): selecione quais dias, ou mesmo a semana inteira, que a regra
deve funcionar.

« Dia Inteiro - 24 hs: se esta opgéo for selecionada, a regra terd validade
durante o dia inteiro.



« Hora Inicial: selecione a hora inicial para o funcionamento da agenda.
« Hora Final: selecione a hora final para o funcionamento da agenda.

Sistema

Neste menu seréo encontradas opgdes para a manutengdo do sistema, além
de opgdes para o controle de acesso & interface do roteador.
Ferramentas

Neste menu é possivel reiniciar o roteador, realizar o backup e restaurar as
configuragdes do roteador, e restaurar as configuracées padréao de fabrica
do roteador.
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Ferramentas FERRAMENTAS - REINICIAR

Atualizar Firmware -
Cique no boto abaie para reinicar o roteador.

Controle de Acesso
Reiniciar

Diagndstico

Configuracéo de Logs
FERRAMENTAS - BACKUP DAS CONFIGURACOES

Realiza o backup das configuracdes do roteador para um arquivo em seu computador.

Realizar Backup

Reaiiza a restauracio das configuragdes do roteador que foram saivas pela opgio de Backp.
Arquivo de Configuracio: Procurar.
Garregar Configuracao

FERRAMENTAS - RESTAURAR PADRAO DE FABRICA

Restaura as configuragdies padro de fébrica do roteador.

Restaurar Padrdo

Ferramentas
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« Reiniciar: reinicia o roteador.

« Realizar Backup: especifique o caminho para realizar o backup da con-
figuragéo atual em arquivo para ser salvo no computador. Este arquivo
pode ser renomeado.

« Carregar Configuracéo: clique em Procurar ... para localizar o arquivo
de configuragéo salvo e clique em Carregar Configuragdo para atualizar
a configuragéo do roteador.

« Restaurar Padréo: restaura as configuracées padrdo de fabrica do
roteador.

Obs.: néo desligue ou pressione o botdo Reset na parte posterior do equipa-
mento enquanto algum destes procedimentos estiver em progresso.

Atualizar firmware

Nesta segdo é possivel realizar a atualizagéo do firmware do equipamento.

intelbrars Wm0 N
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ATUALIZAR FIRMWARE
Ferramentas

Passo 1: Obtenha a versio mais 2tualzada do fimware no ste da Intelbras.
Atualizar Firmware

Passo 2: Localize o local onde salvou o arquivo com a imagem do firmw

Control

Passo 3: Clique no botio Atuak miware ap6s ter selecionado o arquivo com a imagem.
Diagnéstico

MNota: O processo de atualzagio leva em torno de 2 minutos para ser completado e apds o processo o roteador ird reiniciar.
Configuracgio de Logs Nio desiue-o antes do processo ser completado

ATUALIZACKO DE FIRMWARE

Versio Atual do Firmware: 1.0.0.01

Data do Firmware Atual: 06/04/2010 17:15

Selecione © Arquivo: Procurar.

Restaurar Padrio: 7

Atualizar Firmware

Para avangar com a atualizagéo, siga o procedimento:

1. Realize o download da versdo mais atualizada do firmware no site da
Intelbras (www.intelbras.com.br);

2. Localize o local onde salvou o arquivo compactado com a imagem do
firmware e descompacte-o;



3. Clique no botéo Procurar ... e selecione o arquivo a imagem descompac-
tada do firmware;

4. Clique no botdo Atualizar Firmware apés ter selecionado o arquivo com

a imagem.

Obs.:

« O processo de atualizagdo leva em torno de 2 minutos. Em seguida, o rote-
ador ird reiniciar. Néo o desligue antes do processo ser completado.

« 56 proceda com a atualizagéo de firmware quando problemas forem detec-
tados em seu roteador e com a corre¢do contemplada na atualizacéo.

Controle de acesso

Neste menu sera possivel a configuragéo das senhas das contas de usudrio do
roteador, além de controle de acesso aos servicos do roteador entre outros.

Usudrios

O acesso ao roteador é realizado através de 2 usudrios: admin e support.

intelorars

Ferramentas
Atualizar Firmware
Controle de Acesso

Usuarios

Servigos

Endereco IP
Diagnostico

Configurago de Logs

GWM 1420 N
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USUARIOS E SENHAS

© acesso ao roteador & reaizado através de 2 usudrios: admin e support.

© usuirio support & utiizado para que o provedor acesse seu roteador para manutencio e diagndsticos e nso deve ser
I

utiizado locaime:

Q usudrio ad’

acesso administrativa a0 roteador podendo realzar toda e qualquer modificagio nas configuragdes.
Utiize 0s campos abaixo para insert até 15 caracteres alfanuméricos (a~2 e 0~0) e clque em Apicarpara akerar 2 senha.

Nota: A senha n3o pode conter espagos.

USUARIOS E SENHAS

Usuario: [admin ¥
Senha Atual:
Nova Senha:

Confirmar Senhaz

Aplicar | _Cancelar

CONFIGURAGAO DO TEMPO LIMITE DE SESSAO WEB

Tempo Maximo Inativo: | (5330 minutos)

Aplicar | _Cancelar

Usudrios e senhas
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O usudrio support é utilizado para que o provedor acesse seu roteador para
manutencéo e diagnésticos e ndo deve ser utilizado localmente.

O usudrio admin dé acesso administrativo ao roteador podendo realizar toda
e qualquer modificagé@o nas configuragées.

Utilize os campos abaixo para inserir até 15 caracteres alfanuméricos (a ~ z
e 0 ~ 9) e clique em Aplicar para alterar a senha.

Obs.: a senha néo pode conter espacos. E recomendavel, por questées de
seguranga, a altera¢do da senha padrdo dos usudrios do roteador.

A configuragéo do tempo limite de sessdo web permite definir o tempo
maximo de inatividade da interface web, ao final do qual a mesma sera
encerrada automaticamente.

Servigos

Nesta pdagina é possivel habilitar ou desabilitar o acesso a alguns servigos
tanto pelo lado da rede interna quanto pelo lado da interface WAN para
acesso por hosts remotos.
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SERVICOS
Ferramentas

Urma Lista de Controle de Servicos (SCz) permite ou nega o acesso a determinados servicos a partir da rede local ou da

Atualizar Firmware Intemet (WAN).

Controle de Acesso
feiciie CONTROLE DE ACESSO DE SERVICOS
Setacns WAN  ~
Endereco IP service LAN WAN
Diagndstico TP ]
HTTP v
Configuragéo de Logs
1ovp £l
TELNET v
TFTP 4]
Cancelar
Servicos

Selecione os servicos de gerenciamento que deseja habilitar ou desabilitar
e clique em Aplicar para salvar as configuragées.



Obs.: cuidado para ndo desabilitar o servico HTTF, pois isso causard a impos-
sibilidade de acessar a interface de configuragdo web do roteador.

Endereco IP

Nesta pdgina é possivel configurar enderecos IP na lista de controle de
acesso (ACL), se a ACL for ativada, apenas os dispositivos cujo endereco
IP foi especificado na lista poderdo acessar os servicos de gerenciamento
do roteador.

intelbrars e
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St ENDERECO IP
Ferramentas
e 7 0 modo de Controle de Acesso por Endereco I?, se ativado, permite acesso 3 iNterface e servicos e gerenciamento apenas
Qluakanr Hlamraes dos enderacos IP's inseridos na fsta de controle de aceseo.
‘Controle de Acesso Insira o Endereco IP da estacio que terd acesso 30s servicos de gerenciamento e cique em Aplicar.
Usudrios
Servigos CONTROLE DE ACESSO POR ENDERECO IP
Enderego IP [7] Ativar Modo de Controle de Acesso
Diagnéstico

Canfigurago de Logs

Excluit
Endereco IP

Clique em Adicionar. Serdo exibidas as opgéo a seguir:

ENDERECO 1P

Enderego IP:

Aplicar Cancelar

Digite o endereco IP da estacéo que terd acesso aos servicos de gerencia-
mento e clique em Aplicar.
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Diagnéstico
Neste menu, é possivel realizar um teste em sua conexédo ADSL.
o
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DIAGNOSTICO
Ferramentas

Atuali - O roteador pode testar a conexdo ADSL. Clique em Inicar Dagndstico e o roteador iniciard os testes e retornara os
T R T resuttados abao. Se algum dos testes ratomar com faha, repta o procedimento para certficar-se que o resuitado &

consistente.
Conexo WAN: [pppoe_0_35_0_0 =] _ Iniciar Diagnéstico

Controle de Acesso
Diagnéstico

Configuragdo de Logs
Diagnéstico

Selecione a conexdao WAN desejada e clique em Iniciar Diagnéstico. O rote-
ador retornaré uma pégina conforme a figura a seguir:

DIAGNOSTICO

0 roteador pode testar a conexdo ADSL. Clique em Inicar Diagndstico e o roteador iniciard os testes e retornard os
resultados abaxo. Se algum dos testes retornar com falha, repita o procedimento para certificar-se gue o resultado

consistente.
‘Conexdo WAN: | pppoe_0_35_0_0 x| Iniciar Diagndstico

TESTE DE CONEXAO DAS PORTAS LAN DO ROTEADOR

Testando Conexdo da Porta LANL Passou
Testando Conexdo da Porta LAN2 Falhou
Testando Conexdo da Porta LAN3 Falhou
Testando Conexdo da Porta LAN4 Passou
Testando Interface Wireless Passou

TESTE DE CONEXAO COM O PROVEDOR ADSL

Teste de Sincronismo ADSL Falhou
Teste ATM OAM F5 Loopback de Segmento Falhou
Teste ATM OAM F5 Loopback Fim a Fim Falhou
Teste ATM OAM F4 Loopback de Segmento Falhou
Teste ATM OAM F4 Loopback Fim a Fim Falhou

TESTE DE CONEXAQ COM O PROVEDOR DE AUTENTICAGAO

Ping para o Gateway Padrdo Falhou
Ping para o DNS Primario Falhou



Em caso de falha em algum dos itens onde se esperaria um resultado dife-
rente, o teste pode ser repetido para ver se a condicéo se repete.

Obs.: a pdgina de diagnésticos exibida na figura é apenas um exemplo. Em
uma situagdo real, os resultados podem ser diferentes.

Configuracao de logs

Nesta pagina é possivel ativar a funcéo de coleta dos logs (registros) do
sistema, também conhecido como Syslog. O modo pode ser definido como
Local, Remoto ou Local e Remoto. Remoto significa que o roteador enviaré os
logs para um servidor externo, tanto na rede local como na internet, seguindo
o padréo do IETF para a RFC 5424 (http://tools.ietf.org/html/rfc5424).

intelbras e
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CONFIGURACAO DE LOGS DO SISTEMA
Ferramentas

T . Se 05 Jogs do sistema forem ativados, o roteador iniciard 2 registrar todos os eventos ocorridos no mesmo. Ha 2 opcdo de
Atualizar Firmware geragio de logs apenas localmente assim como o envio dos mesmos para um servidor SYSLOG (RFC3164) remoto

Controle d ‘Se\ennne 0 Modo e se necessirio, insira 0 IP e porta UDP do servidor Syslog e cique em Apliar para habiltar a geracio de
ogs

Diagnéstico - -
Nota: Esta funcio no funcionard corretamente se as configuraces de Data e Hora do roteador ndo estiverem corretas.
configuragio de Logs

LOGS DO SISTEMA (SVSLOG)

[ Ativar Logs

Modo: [ Local =]

Aplicar | _Caneelar | _VerLogs do Sistema

Configuragéo de Logs
Clique em Aplicar para efetivar as configuragées.

Depois de ativada e configurada, é possivel clicar no botéo Ver Logs do Sistema
e verificar os registros gerados a partir da ativacéo da funcéo.

Obs.: esta fungdo néo funcionard corretamente se as configuragées de data
e hora do roteador néo estiverem corretas.

Status

Neste menu é possivel visualizar informagées do sistema e monitorar a
performance do roteador.
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Informacgdes

Esta pagina exibe um sumario do estado do dispositivo, incluindo informagées
do sistema, da conexdo WAN, wireless e rede local.

intelbras Ry
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INFORMACGES DAS CONEXGES
Informacdes

Nesta seclo poderd ser visualizado o status atual dos links e conexlio com 2 Internat.

INFORMACAO DO ROTEADOR

Modelo GUWML420N
Data e Hora 2000011 18:47:04
Versdo do Firmware L0.0b1

INFORMAGOES DO LINK INTERNET

Desconectado

gateway Padria

Servidar DHS Preferencial

Servidor DNS Alternativo

Taxa de Download (Kbps) (]

Taxa de Uplaad (Kbps) (]

Conexiles WAN Ativas

ver/ver Home do Servica  Protacala 16MP Qas Endereco IP

o738 popo=_ 0,35, 0.0 PPPOE Desativado Desstivada
INFORMACOES DAS INTERFACES WIRELESS

Selecione a Rede: [irtelbras

Endereco MAC 00:12:36:50:06:0d

Status Ativado

Home da Rede (SSID) intelbras

Visival
Sequranga Nenhum

INFORMAGHES DA REDE LOCAL

Enderego MAC
Enderego IP

Mascara de Sub-Rede
Servidor DHCP

Informagées



Clientes Wireless

Esta pdagina exibe os dispositivos wireless conectados ao roteador e seus
respectivos status.

CLIENTES WIRELESS
Informagdes

[ —— Esta pagina exibe todos 0s dispositivos wireless conectados 3o roteador e seu status.

Clientes DHCP

- LISTA DE DISPOSITIVOS AUTENTICADOS

Estatisticas Endereco MAC Estado Seguranca Nome da Rede Interface
Roteamento
Atualizar

Clientes Wireless

Clientes DHCP

Nesta pagina é possivel verificar todos os dispositivos conectados ao roteador
que receberam a configurac@o de enderecamento IP recebida do roteador. E
possivel verificar o nome do host, Endereco IP, Endereco MAC e o tempo de
expiragdo das configuragdes TCP/IP fornecidas pelo servidor DHCP.

intelbras e
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CLIENTES DHCP
TnformagBes

- Esta seco exibe 05 dispositivos Conectados 20 roteador e o enderego IP disponibilzado a cada um dos mesmos.
Clientes Wireless

Clientes DHCP

Loz ENDEREGOS IP DISPONIBILIZADOS (DHCP)

Estatisticas Nome do Host Endereco MAC Endereco IP Expiraciio (s)

Roteamento

Clientes DHCP
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Logs

Esta pagina exibe os registros do sistema, quando a fungéo estiver ativa.

Clique em Atualizar para atualizar os logs do sistema exibidos na tela.

intelbras

Informagdes
Clientes Wireless
Clientes DHCP
Logs

Estatisticas

Roteamento

GWM 1420N
Configuragio Avancado Sistema Status Sair S0
Loss
Esta péona exbe os registros (gs) do ssterma.

L0GS DO SISTEMA

[Manufacturer: Intelbras A
Roteador Wireless GHML4ZON

SerialNumber: 00123£900£0¢

13 [6] syslog: Accessor:([Subscriber] Method: [SetParameterValues]
ice.LANDev: 1

ce . LaND: 1. 1 -1.Enable=1

Tnternece

2000-01-02 15:45:36 [5] syslog: Accessoxr:([CPE] Mechod: [INFORM] Paza:[] Resalt:[0]

CPE periodically inform to ACS

2000-01-02 15:50:36 [5] syslog: Accessor:[CPE] Method: [INFORM] Para:[] Result:([0]

(CPE periodically inform to ACS!

2000-01-02 15:53:44 [5] syslog: Accessor:[CPE] Method: [AUTH] Para:[] Result: | '_|
>

4

Atualizar
Logs



Estatisticas

Esta pagina exibe as informagées estatisticas da rede e da transmisséo de
dados. A informagéo ira ajudar tecnicamente para verificar se o roteador
esta funcionando corretamente. Estas informagées néo afetam a funciona-
lidade do roteador.

intelbras
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ESTATISTICAS DO ROTEADOR

REDE LOCAL E WIRELESS

Interface  Recebidos Transmitidos
Bytes  Pacotes Erros DescartesRx Bytes  Pacotes Erros Descartes Tx

LANL Be259132 131983 0 [] 20011568 16333 0 ]

LANS 25105615 157518 0 [ SIS75164 182725 0 ]

incelbrss 263 [] ] [] 263 2 0 ]

intelbras 1 508 [ ] [ 508 2 0 ]

INTERNET
Servico VPI/VCI Protocolo Recebidos Transmitidos

Bytes Pacotes Erros Descartes Bytes Pacotes Erros Descartes
pppos_0 35 0.0 0135 PRPOE

ADSL
Modo L]
Tipo 0
Codificagio de Linha Ativado
Status ACTIVATING.

Downstream Upstream

Relagdo Sinal/Ruido (dB): 00 0.0
Atenvagdo (dB) 0.0 0.0
Poténcia de Saida (dBm) 0.0 0.0
Taxa Atingivel (Kbps) L] []
Taxa (Kbps) 0 ]
D (interleave depth) o 0
Atraso (ms) [ [
Erras HEC o
Erros OCD o o
Erras LCD o L]
ES Total o o

Estatisticas
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Roteamento

Nesta pdagina é possivel verificar a tabela de roteamento configurada no
roteador, seja de forma estatica ou dindmica (RIP).

o

intelbras awm ssaon
4 Wie

Configuracio Avancado Sistema Status Sair R

INFORMAGOES DE ROTEAMENTO
Informagdes

e Legenda:
Clientes Wireless U-atwo, | - rejeitado, G - gateway, H - host, R- restabelecido, D - dindmico (redirecionar), M-modificado (redirecionar)
Clientes DHCP
Logs ROTEAMENTO
Flhe Destino  Gateway Mascara legenda  Métrica  Servico Interface
Roteamento 10.0.0.0 0.0.0.0 255.255.255.0 u o 0 br1
Roteamento

Ha dois modos de retornar as configuragées do roteador para o padréo de

fabrica:

« Bot&o Reset: com o roteador ligado, pressione por 10 segundos o botao
Reset.

« Use afungao Restaurar Padréo: selecione a opgéo Restaurar Padréo de
fébrica em Sistema>Ferramentas e clique em Restaurar Padréo.

Obs.:

« Certifique-se de que o roteador esteja ligado antes de executar os proce-
dimentos de reset.

« Todas as configuracées feitas no roteador serdo perdidas com este pro-
cedimento.



Informacgées adicionais

As redes wireless (IEEE802.11 b/g/N) operam na faixa de frequéncias de 2,4
a2,4835 GHz, que nao necessitam de liberagéo perante a Anatel para serem
utilizadas (faixa ndo homologada). Como o meio fisico utilizado nessas redes
é compartilhado por vérios tipos de transceptores, podem ocorrer problemas
de interferéncia quando esses dispositivos operarem na mesma frequéncia
e préximos uns aos outros.

Sendo assim, dependendo da localizagdo dos dispositivos sem fio (wireless)
dentro de casa ou no escritério, estes podem interferir ou sofrer interferéncia
uns dos outros, podendo, em alguns casos, derrubar a conexéo de rede.

Quanto mais barreiras fisicas ou eletromagnéticas houver no caminho em
que o sinal da rede estiver passando, mais interferéncias poderéo ocorrer,
diminuindo a velocidade e alcance da rede.

Exemplos disso s@o os reservatérios de dgua (como aqudrios, bebedouros e
aquecedores de dgua), metais, vidros, paredes de concreto e fornos micro-
-ondas.

Dicas:

« Mantenha uma distancia suficiente (pelo menos 1 metro) entre os dis-
positivos que operam na mesma faixa de frequéncia, a fim de evitar a
interferéncia de sinal entre os transmissores.

« Evite um nUmero excessivo de barreiras fisicas entre transmissores e
receptores da rede wireless.

« Se os dispositivos permitirem a troca de canal de operacéo, é recomendado
configurd-los em canais diferentes uns dos outros. A Intelbras recomenda
a utilizagéo do canal 11 para seus equipamentos de rede wireless.
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Termo de garantia

Para a sua comodidade, preencha os dados abaixo, pois, somente com a
apresentagéo deste em conjunto com a nota fiscal de compra do produto,
vocé poderd utilizar os beneficios que |lhe séo assegurados.

Nome do cliente:

Assinatura do cliente:

N° da nota fiscal:

Data da compra:

Modelo: N° de série:

Revendedor:

Fica expresso que esta garantia contratual é conferida mediante as seguintes
condigbes:

1

Todas as partes, pegas e componentes do produto séo garantidos contra
eventuais defeitos de fabricagéo que porventura venham a apresentar,
pelo prazo de 2 (dois) anos, sendo este prazo de 3 (trés) meses de garantia
legal mais 21 (vinte e um) meses de garantia contratual, contado a partir
da data de entrega do produto ao Senhor Consumidor, conforme consta
na nota fiscal de compra do produto, que é parte integrante deste Termo
em todo territério nacional. Esta garantia contratual implica na troca
gratuita das partes, pecas e componentes que apresentarem defeito de
fabricagéo, além da méo-de-obra utilizada nesse reparo. Caso néo seja
constatado defeito de fabricagéo, e sim defeito(s) proveniente(s) de uso
inadequado, o Senhor Consumidor arcaré com estas despesas.

Constatado o defeito, o Senhor Consumidor devera imediatamente
comunicar-se com o Servigo Autorizado mais Proximo que consta na
relagéo oferecida pelo fabricante - somente estes estéo autorizados
a examinar e sanar o defeito durante o prazo de garantia aqui
previsto. Se isto ndo for respeitado esta garantia perdera sua vali-
dade, pois o produto terd sido violado.

Na eventualidade do Senhor Consumidor solicitar o atendimento domi-

ciliar, devera encaminhar-se ao Servico Autorizado mais Préximo para
consulta da taxa de visita técnica. Caso seja constatada a necessidade
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5

6

da retirada do produto, as despesas decorrentes, transporte, seguranca
de ida e volta do produto, ficam sob a responsabilidade do Senhor Con-
sumidor.

A garantia perderd totalmente sua validade se ocorrer qualquer
das hipéteses a seguir: a) se o defeito ndo for de fabricagéo, mas
sim, ter sido causado pelo Senhor Consumidor ou terceiros estranhos
ao fabricante; b) se os danos ao produto forem oriundos de acidentes,
sinistros, agentes da natureza (raios, inundagdes, desabamentos, etc.),
umidade, tensdo na rede elétrica (sobretenséo provocada por acidentes
ou flutuagdes excessivas na rede), instalagdo/uso em desacordo com o
Manual do Usudrio ou decorrente do desgaste natural das partes, pegas
e componentes; ¢) se o produto tiver sofrido influéncia de natureza
quimica, eletromagnética, elétrica ou animal (insetos, etc.); d) se o
nomero de série do produto houver sido adulterado ou rasurado; e)
se o aparelho houver sido violado.

Néo seréo cobertos pela Garantia do Produto: | - eventuais danos,
seja qual for a origem, causados nos demais componentes do
computador; Il - O CD (quando acompanhar o produto).

Em caso de inutilizacéo do CD, o seu contetdo podera ser baixado
no site www.intelbras.com.br.

Sendo estas condi¢des deste Termo de Garantia complementar, a Intelbras
S/A reserva-se o direito de alterar as caracteristicas gerais, técnicas e estéticas
de seus produtos sem aviso prévio.

O processo de fabricacdo deste produto ndo estd coberto pelo sistema de
gestdo ambiental da Intelbras.

Internet Explorer, Windows, Windows XP Windows Vista sGo marcas registradas ou marcas comerciais

da Microsoft Corporation nos Estados Unidos ou em outros paises ou regiées. Linux é uma marca

registrada de Linus Torvalds. Macintosh € uma marca registrada da Apple Incorporation nos Estados

Unidos e em outros paises. Firefox é marca registrada da Mozilla Foundation. FreeBSD é marca

registrada da FreeBSD Foundation. Unix é uma marca registrada de The Open Group. DynDNS é

uma marca registrada de Dynamic Network Services Inc.

Intelbras S/A — Indistria de Telecomunicagdo Eletrnica Brasileira

Rodovia BR 101, km 213- Area Industrial - Sdo José - SC - 88104-800
Fone (48) 3281-9500 - Fax (48) 3281-9505 - www.intelbras.com.br

02/10

75



intelbras

SUPORTE A CLIENTES
Para informagées: (48) 2106 0006
Para sugestdes, reclamacées e rede autorizada: 0800 7042767
suporte.inet@intelbras.com.br

Hordério de atendimento
Segunda a sexta-feira: das 8 as 20 h | Sébado: das 8 as 18 h



